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BÁO CÁO

Tổng kết thi hành Nghị định số 72/2013/NĐ-CP ngày 15/7/2013 của Chính phủ về quản lý, cung cấp, sử dụng dịch vụ internet và thông tin điện tử


Thực hiện chương trình công tác xây dựng văn bản quy phạm pháp luật của Bộ Thông tin và Truyền thông trong năm 2019 đã được Thủ tướng Chính phủ phê duyệt tại văn bản số 430/VPCP-TH ngày 20/02/2019; sau khi tiến hành rà soát, đánh giá và tổng kết tình hình thi hành pháp luật liên quan, Bộ Thông tin và Truyền thông báo cáo tình hình thực hiện Nghị định số 72/2013/NĐ-CP ngày 15/7/2013 của Chính phủ làm cơ sở cho việc sửa đổi, bổ sung Nghị định số 72/2013/NĐ-CP ngày 15/7/2013 và Nghị định số 27/2018/NĐ-CP ngày 01/3/2018 của Chính phủ về quản lý, cung cấp, sử dụng dịch vụ internet và thông tin điện tử (sau đây gọi chung là Nghị định 72/2013/NĐ-CP) với các nội dung chính như sau:

I. KHÁI QUÁT HOẠT ĐỘNG QUẢN LÝ, CUNG CẤP, SỬ DỤNG DỊCH VỤ INTERNET VÀ THÔNG TIN ĐIỆN TỬ TRƯỚC NĂM 2013 
Trước năm 2013, lĩnh vực thông tin điện tử trên mạng được điều chỉnh theo Nghị định số 97/2008/NĐ-CP ngày 28/8/2008 về quản lý, cung cấp, sử dụng dịch vụ Internet và thông tin điện tử trên Internet và Thông tư liên tịch số 60/2006/TTLT-BVHTT-BBCVT-BCA ngày 01 tháng 6 năm 2006 của Bộ Văn hóa - Thông tin, Bộ Bưu chính, Viễn thông, Bộ Công an về quản lý trò chơi trực tuyến.
Các quy định về quản lý nội dung thông tin trên mạng tập trung điều chỉnh vào các nội dung: báo điện tử, trang thông tin điện tử tổng hợp, mạng xã hội, trò chơi điện tử trên mạng và các dịch vụ nội dung chuyên ngành khác. 
- Các cơ quan báo chí có yêu cầu và đủ điều kiện theo quy định tại Luật báo chí được cấp giấy phép hoạt động báo điện tử theo quy định.

- Các tổ chức thiết lập trang thông tin điện tử tổng hợp phải có giấy phép và tuân thủ luật pháp Việt Nam.
- Các doanh nghiệp thiết lập trang mạng xã hội phải đăng ký với Bộ Thông tin và Truyền thông và tuân theo các quy định về quản lý thông tin điện tử trên Internet.

- Các tổ chức thiết lập trang thông tin điện tử để cung cấp dịch vụ ứng dụng chuyên ngành trên Internet trong các lĩnh vực kinh tế, văn hoá, xã hội thực hiện theo các quy định của pháp luật chuyên ngành và các quy định có liên quan tại Nghị định này.

- Các doanh nghiệp cung cấp dịch vụ trò chơi trực tuyến phải được cấp Quyết định phê duyệt nội dung, kịch bản trò chơi.

1. Về trang thông tin điện tử tổng hợp: 
Sau khi Nghị định số 97/2008/NĐ-CP ngày 28 tháng 8 năm 2008 (thay thế Nghị định 55) có hiệu lực, các trang thông tin điện tử tổng hợp chính thức được thừa nhận và được cấp phép hoạt động. Trong khoảng thời gian từ 01 tháng 10 năm 2008 (thời điểm NĐ 97/2008/NĐ-CP có hiệu lực) đến trước ngày 01 tháng 9 năm 2010 (thời điểm thông tư số 14/2010/TT-BTTTT ngày 29 tháng 6 năm 2010 hướng dẫn NĐ 97/2008/NĐ-CP có hiệu lực), việc cấp phép các trang thông tin điện tử tổng hợp thuộc thẩm quyền của Bộ Thông tin và Truyền thông (Cục Quản lý phát thanh, truyền hình và thông tin điện tử). Từ 01 tháng 9 năm 2010, thực hiện phân cấp cho Sở TTTT Hà Nội và Sở TTTT TP.HCM cấp phép với các tổ chức, doanh nghiệp đăng ký, cấp phép hoạt động tại địa phương.

Tính đến ngày 01 tháng 9 năm 2013, số trang được cấp phép là 1732 trang (có 200 trang thông tin điện tử tổng hợp của các cơ quan báo chí), trong đó, Sở Thông tin và Truyền thông Hà Nội cấp 143 giấy phép, Sở TTTT Thành phố Hồ Chí Minh cấp 329 giấy phép.
2. Mạng xã hội: 
Tính đến ngày 01 tháng 9 năm 2013, tại Việt Nam có 403 mạng xã hội đã đăng ký hoạt động. Tuy nhiên, chỉ có một số mạng lớn hoạt động có hiệu quả bao gồm: ZingMe (5,1 triệu thành viên), Yume (2,9 triệu thành viên), Tamtay (1,2 triệu thành viên), GoOnline, CyberWorld… Các mạng xã hội trực tuyến tại Việt Nam đã thực hiện bản địa hóa và nhắm đến từng nhóm lĩnh vực riêng biệt để tạo sự khác biệt với mạng xã hội nước ngoài, tuy nhiên để thêm kênh thông tin hầu hết các mạng xã hội trong nước vẫn có fanpage trên Facebook. 

3. Trò chơi điện tử: 
Tính đến ngày 01 tháng 9 năm 2013, có 38 doanh nghiệp cung cấp hoạt động đã được cấp quyết định phê duyệt nội dung kịch bản với tổng số 130 quyết định phê duyệt trò chơi, trong đó có 63 trò chơi đã dừng hoạt động;   
Trước thời điểm ngày 01 tháng 9 năm 2013 (NĐ72/2013/NĐ-CP có hiệu lực bãi bỏ Thông tư liên tịch 60/2006/TTLT-BVHTT-BBCVT-BCA) trò chơi điện tử trên mạng điều chỉnh theo Thông tư liên tịch số 60/2006/TT-BTTTT về quản lý trò chơi trực tuyến. Một trong những nội dung quan trọng của Thông tư liên tịch này là các trò chơi trực tuyến khi được cung cấp cho công cộng phải đáp ứng đủ các điều kiện như: phải có Giấy chứng nhận đăng ký kinh doanh cung cấp dịch vụ trò chơi trực tuyến, văn bản của Bộ VHTT đồng ý về nội dung kịch bản của trò chơi và văn bản xác nhận của Bộ BCVT trên cơ sở thống nhất với Bộ Công an về việc đáp ứng các điều kiện kỹ thuật, nghiệp vụ. 


Doanh thu ngành game tại thị trường Việt Nam: Tổng doanh thu của các doanh nghiệp trong năm 2008 đạt hơn 630 tỷ đồng, năm 2009 đạt hơn 1150 tỷ đồng, năm 2012 đạt khoảng hơn 5.000 tỷ đồng. Như vậy, tổng doanh thu năm 2009 của các doanh nghiệp kinh doanh trò chơi trực tuyến so với năm 2008 là tăng 46.23%. Nếu ước tính mức nộp ngân sách là 25% tổng doanh thu thì năm 2009, các doanh nghiệp kinh doanh dịch vụ trò chơi trực tuyết tại Việt Nam đã nộp ngân sách khoảng hơn 287,5 tỷ đồng và năm 2008 là hơn 157,6 tỷ đồng. 

Về số lượng lao động trong ngành dịch vụ trò chơi trực tuyến tại Việt Nam: Theo báo cáo chưa đầy đủ của các doanh nghiệp năm 2009, có 2.333 người lao động tham gia trong việc kinh doanh trò chơi trực tuyến tăng hơn 30% so với năm 2008 (1647 người). Năm 2012, hiện có 7500 lao động, trong đó, các doanh nghiệp phát hành game khoảng 4500 lao động (Công ty VNG khoảng 1600 lao động, FPT khoản 1100 lao động); các Công ty phát triển và gia công game khoảng 3000 lao động. 
Tuy nhiên, qua 7 năm ban hành, các quy định Thông tư 60 không còn phù hợp với thực tế phát triển của ngành game, các quy định hạn chế giờ chơi, điểm thưởng không hiệu quả do các doanh nghiệp cung cấp nhiều game, các game có tính chất khác nhau; việc cấm kinh doanh các loại vật phẩm ảo trong các game gây khó khăn cho doanh nghiệp vì đây là nguồn thu để hoạt động đối với các game không thu phí theo giờ chơi, tuy nhiên nếu không có quy định quản lý cụ thể thì việc mua bán vật ảo ngoài game gây mất an ninh trật tự. 

4. Dịch vụ nội dung trên mạng viễn thông di động:

Trước khi Nghị định số 72/2013/NĐ-CP được ban hành thì chưa có quy định nào điều chỉnh dịch vụ nội dung trên mạng viễn thông di động, tuy nhiên dịch vụ nội dung trên di động đã dược cung cấp từ những năm 2003-2004 và chủ yếu qua đầu số tin nhắn ngắn như 996, 9334, 188X…
Số lượng doanh nghiệp cung cấp dịch vụ nội dung trên mạng viễn thông di động (CSP) cung cấp nội dung có chất lượng, đáp ứng nhu cầu thiết thực của khách hàng không nhiều. Nhiều đơn vị kinh doanh nội dung số của Việt Nam không chỉ yếu kém về năng lực đầu tư, quản trị, nhân lực, mà ngay ở tư duy trách nhiệm cũng tồn tại nhiều bất cập, phổ biến nhất là vi phạm về các chế độ bản quyền và sở hữu trí tuệ, cụ thể:
- Tình trạng tin nhắn rác, tin nhắn quảng cáo không phù hợp quy định, dịch vụ nội dung không lành mạnh, gây bức xúc trong xã hội.

- Quảng cáo dịch vụ nội dung mập mờ, không rõ ràng, không ghi rõ giá cước, cách tính cước; sử dụng cách thức quảng cáo các chương trình khuyến mại, trả lời câu đố có thưởng để lôi kéo, dụ dẫn khách hàng tham gia mà khách hàng không biết rằng bị thu phí ở những dịch vụ này;

- Dịch vụ nội dung kém chất lượng, không đúng như quảng cáo, thậm chí khách hàng không nhận được dịch vụ nội dung vẫn phải trả tiền hàng tháng, hàng năm; 

- Cài đặt phần mềm ẩn dưới các quảng cáo tự động bật ra trên các website, mạng xã hội, khi khách hàng nhấn phải hoặc đóng quảng cáo thì từ máy điện thoại khách hàng tự động gửi tin nhắn đăng ký sử dụng và tự động gia hạn mà khách hàng không hay biết mình đã bị tự động đăng ký.

II. KẾT QUẢ TRIỂN KHAI THI HÀNH NGHỊ ĐỊNH 72/2013/NĐ-CP SAU KHI BAN HÀNH 
1. Đánh giá về các kết quả đạt được đối với nội dung thông tin trên mạng
1.1. Trang thông tin điện tử tổng hợp: 

Trang thông tin điện tử tổng hợp được kỳ vọng là cánh tay nối dài của các cơ quan báo chí góp phần vào việc truyền tải kịp thời thông tin chính thống của Đảng và Nhà nước để đẩy lùi các thông tin xấu, tin giả đang tràn lan trên mạng. Tuy nhiên, hoạt động của nhiều trang thông tin điện tử tổng hợp cũng có những hạn chế nhất định, gây tác động không tốt đến xã hội như: nhiều trang chỉ tập trung tổng hợp các bài viết về tiêu cực của xã hội, đặc biệt là tình trạng ”báo hóa” trang tin (tự sản xuất tin bài, liên kết với một số báo để rửa nguồn), đánh đấm doanh nghiệp đang gây bức xúc xã hội. 

1.2. Mạng xã hội: 
Mạng xã hội ở Việt Nam có thể phân thành hai loại, thứ nhất, mạng xã hội do các doanh nghiệp trong nước cung cấp và chịu sự điều chỉnh của pháp luật Việt Nam. Thứ hai, mạng xã hội do doanh nghiệp nước ngoài cung cấp xuyên biên giới vào Việt Nam, điển hình như Facebook, Google, Youtube, Twitter, Microsoft... 

Trước tháng 8/2013, mạng xã hội tại Việt Nam được quản lý dưới phương thức đăng ký cung cấp dịch vụ. Tuy nhiên, do sự phát triển nhanh, mạnh của mạng xã hội, Việt Nam đã thay đổi phương thức quản lý từ đăng ký cung cấp dịch vụ sang phương thức cấp giấy phép hoạt động. 

Các mạng xã hội của nước ngoài cung cấp xuyên biên giới vào Việt Nam được người Việt Nam lựa chọn sử dụng nhiều nhất hiện nay là Facebook và Youtube. Theo báo cáo của Google, Việt Nam là 1 trong nhóm 10 nước có lượng người dùng Youtube cao nhất trên thế giới. 

Đến hết tháng 12/2019 đã có 614 mạng xã hội của các tổ chức, doanh nghiệp trong nước được cấp phép. Tổng lượng người sử dụng tại Việt Nam của top 10 mạng xã hội hàng đầu Việt Nam có thể đạt tới 50 triệu người (riêng Zalo đã khoảng 40 - 45 triệu), tuy nhiên mức độ ảnh hưởng và phổ biến thì vẫn còn rất hạn chế so với mạng xã hội Facebook và Youtube (Facebook khoảng 65 triệu thành viên Việt Nam, Youtube có  khoảng 35 triệu người Việt Nam theo dõi). 

Số người sử dụng mạng xã hội tại Việt Nam rất cao, đứng thứ 7 thế giới với 58 triệu người, tăng 16% so với cùng kỳ năm ngoái. TP HCM cũng đứng thứ sáu trong những thành phố đông người dùng Facebook nhất với 14 triệu thành viên. Thời lượng sử dụng Internet và mạng xã hội trong một ngày của người Việt Nam tương ứng 7 giờ và 2,5 giờ, khá cao so với khu vực và thế giới. Facebook và YouTube là những trang được sử dụng nhiều nhất với tỷ lệ 61% và 59%.
Các tổ chức, doanh nghiệp trong nước chưa cạnh tranh được so với các doanh nghiệp nước ngoài cung cấp dịch vụ xuyên biên với vào Việt Nam do cấu trúc, tính năng tương tác mạng xã hội còn đơn giản. Trong nhiều năm qua các mạng xã hội của Việt Nam không có sự thay đổi, bứt phá để tối ưu hóa cá nhân người dùng nên không còn hấp dẫn người dùng nữa, một lý do nữa là trên mạng xã hội nước ngoài, nhiều người có tâm lý có thể phát ngôn thoải mái, không sợ bị kiểm duyệt nội dung. Tuy nhiên trong tháng 7 năm 2019, mạng xã hội mới của Việt Nam được cấp phép Viva của Công ty Cổ phần Lotus được kỳ vọng là có nhiều tính năng mới hỗ trợ người dùng sáng tạo nội dung chuyên nghiệp hóa. 

1.3. Trò chơi điện tử trên mạng: 
Năm 2013, Việt Nam đã được coi là thị trường game lớn nhất khu vực Đông Nam Á, đồng thời đứng thứ 6 ở bảng xếp hạng châu Á, sau Trung Quốc, Đài Loan và Nhật Bản. Dù doanh thu tăng trưởng cao nhưng thị trường game Việt Nam lúc bấy giờ chủ yếu đến từ những game cài đặt trên máy PC hay console, nằm trong tay các nhà phát triển game ngoại (Trung Quốc, Hàn Quốc) và các doanh nghiệp Việt Nam chỉ chịu trách nhiệm phát hành tại nước bản địa.


Cho tới năm 2014, ngành game mobile có bước đột phá và tăng trưởng mạnh. Doanh thu thị trường game Việt Nam ước đạt 6000 tỷ đồng, bằng với năm 2013, mà game mobile chiếm khoảng 1000 tỷ đồng. Tiềm năng của game mobile hứa hẹn tạo nên diện mạo mới cho ngành công nghiệp game Việt Nam.


Tiếp theo những năm sau đó, game PC và console nhường bước cho thị trường game mobile tiếp tục phát triển vì thời điểm này, Việt Nam được đánh giá là thị trường có số người sử dụng internet lẫn sở hữu smartphone tăng đột biến nhanh chóng, đứng thứ hai thế giới về tốc độ tăng trưởng thiết bị smartphone. Nhờ vậy, game mobile Việt Nam năm 2015 đạt 2592 tỷ, đạt tỷ lệ tăng trưởng 39,75%.


Không ngừng phát triển, cho đến năm 2018 là năm đánh dấu những bước ngoặt lớn trong sự dịch chuyển xu hướng game online của người chơi, đồng thời trở thành cú hích phát triển những nền tảng thanh toán mới hỗ trợ đắc lực các nhà phát hành game trong quá trình vận hành sản phẩm. Điều này cho thấy thị trường game Việt Nam đã biết cách khai thác tốt hơn những sản phẩm chất lượng cao đến từ những khu vực phát triển để đem về lợi nhuận lớn hơn thay vì ra mắt nhiều game tầm trung ít người. Bước đi này được cho là đúng đắn trong bối cảnh game thủ Việt ngày càng tiệm cận với mặt bằng chung của thế giới và có nhiều đòi hỏi cao hơn. Trào lưu "mobile hóa" tiếp tục được đẩy mạnh trong năm 2018 với sự ra mắt phiên bản mobile của rất nhiều game PC từng một thời nổi tiếng trước đó. Đồng thời đây cũng là năm chứng kiến sự sụt giảm mạnh của game client (51.5%) và webgame (41.6%) trước sự thống trị ngày càng mạnh mẽ của game mobile. 

1.4. Dịch vụ nội dung trên di động:
Đến hết tháng 12/2019, Cục Phát thanh, truyền hình và thông tin điện tử đã cấp 449 Giấy chứng nhận đăng ký cung cấp dịch vụ nội dung thông tin trên mạng viễn thông di động.
Hiện nay, số lượng CSP kết nối với các doanh nghiệp viễn thông nhiều (khoảng 450-500 CSP), số lượng dịch vụ trên mỗi mạng là khoảng 200 dịch vụ (tính riêng 03 nhà mạng lớn). Tuy các dịch vụ đa dạng nhưng chỉ tập trung khoảng 15-30 nhóm dịch vụ tương đồng, tức là các dịch vụ nội dung tương tự nhau là rất nhiều, cho thấy chất lượng dịch vụ nội dung chưa cao, hầu hết chỉ chú trọng mảng nội dung giải trí (chủ yếu phim, game, nhạc...). Thực tế nhóm dịch vụ này hiện nay, việc cung cấp trực tiếp các dịch vụ nội dung trên mạng viễn thông di động , chưa tập trung phát triển các mảng dịch vụ nội dung khác như đào tạo, sức khỏe, thương mại  điện tử,...

2. Đánh giá về các kết quả đạt được sau 5 năm thực hiện Nghị định 72/2013/NĐ-CP
2.1. Về quy mô thị trường

2.1.1. Trang thông tin điện tử tổng hợp: 
Đến hết tháng 12/2019, cả nước có 1578 trang tin điện tử tổng hợp được cấp phép (còn hiệu lực), trong đó Sở TTTT Hà Nội cấp 461 giấy phép, Sở TTTT TPHCM cấp 435 giấy phép, các Sở TTTT các tỉnh còn lại có 321 giấy phép;  Cục PTTH&TTĐT cấp 361 giấy phép.  

Có 3 nhóm đối tượng cấp phép:    + Doanh nghiệp: hơn 800 giấy phép;

   + Cơ quan báo chí: 175 giấy phép;

   + Cơ quan, tổ chức: hơn 500 giấy phép;

- Số lượng trang TTĐT tổng hợp được cấp phép mới hàng năm nhiều nhất ở địa bàn Hà Nội và Tp.HCM (do Sở TT&TT Hà Nội và Tp.HCM cấp).
Ngoài ra, hiện có khoảng gần 1 triệu trang thông tin điện tử tin tức có tên miền quốc tế, đặt máy chủ tại nước ngoài cung cấp vào Việt Nam, trong số này có nhiều trang đưa thông tin xuyên tạc, thông tin sai lệch khiến làm cho người đọc bị nhầm lẫn và khó phân biệt được đâu là trang tin không rõ nguồn gốc và báo chí, gây nhầm lẫn cho độc giả.
2.1.2. Mạng xã hội: 

Lượng người sử dụng tại Việt Nam của top 7 mạng xã hội Việt Nam có thể đạt tới hơn 21 triệu người dùng nhưng mức độ ảnh hưởng và phổ biến thì vẫn còn rất hạn chế so với mạng xã hội Facebook và Youtube (Facebook khoảng 65 triệu thành viên Việt Nam, Youtube có  khoảng 35 triệu người Việt Nam theo dõi). 

Top các mạng xã hội của Việt Nam (tháng 11/2019)

	STT
	Tên mạng xã hội
	User đăng ký 
	Monthly Active user

	1
	Nhaccuatui
	34 triệu 
	12 triệu người dùng

	2
	Mocha.vn 
	17,2 triệu 
	8 triệu người dùng

	3
	Tinhte.vn
	2,408 triệu 
	77.1 nghìn người

	4
	Gapo
	2,4 triệu 
	1,1 triệu người dùng

	5
	webtretho
	2,31 triệu
	12 nghìn người dùng

	6
	Hahalolo
	1 triệu 
	600 nghìn người dùng

	7
	Otofun
	700 nghìn 
	30 nghìn người

	Tổng
	
	
	21,820 triệu người


Top 4 mạng xã hội nước ngoài có đông lượng người Việt Nam sử dụng: 

	STT
	Tên
	Số lượng tài khoản

	1
	Facebook
	65 triệu

	2
	Youtube
	35 triệu

	3
	Instagram
	7,4 triệu

	4
	Twitter
	6,1 triệu


Doanh thu 05 năm qua của Google và Facebook tại Việt Nam
	Năm
	Google (triệu USD)
	Facebook (triệu USD)

	2013
	60
	65

	2014
	65
	80

	2015
	100
	150

	2016
	140
	170

	2017
	132,3
	233

	2018
	150
	350


2.1.3. Trò chơi điện tử trên mạng (game):
a. Về thị trường cung cấp dịch vụ game. (Tính đến hết tháng 12 năm 2019)
- Số lượng doanh nghiệp đã được cấp giấy phép G1: 161 doanh nghiệp được cấp giấy phép G1.

- Số lượng trò chơi điện tử đã được cấp QĐ phê duyệt nội dung, kịch bản: - Tổng số trò chơi điện tử được cấp quyết định phê duyệt nội dung kịch bản (kể cả trước và sau khi ban hành Nghị định số 72/2013/NĐ-CP): 714 trò chơi, trong đó có 130 trò chơi được cấp quyết định phê duyệt nội dung kịch bản theo quy định của Thông tư liên tịch số 60 và 584 trò chơi được cấp quyết định phê duyệt nội dung kịch bản theo quy định tại Nghị định số 72/2013/NĐ-CP và Thông tư số 24/2014/TT-BTTTT. 
- Số lượng trò chơi đã dừng hoạt động: Trong tổng số 714 trò chơi được cấp, hiện có 180 trò chơi đã dừng hoạt động.
- Số lượng doanh nghiệp đã được cấp giấy chứng nhận đăng ký G2, G3, G4: 102 doanh nghiệp.

- 8248 trò chơi điện tử G2, G3 và G4 trên mạng được cấp Giấy xác nhận thông báo phát hành.

Như vậy, số lượng game cấp theo Nghị định số 72/2013/NĐ-CP có hiệu lực tăng hơn 05 lần so với số lượng game cấp theo Thông tư số 60. Nguyên nhân một phần là do trong quãng thời gian từ năm 2010 đến năm 2013, Cục đã phải nhiều lần tạm dừng cấp quyết định phê duyệt trò chơi để xem xét, đánh giá mức độ ảnh hưởng của game tác động đến thanh, thiếu niên khi có dư luận cho rằng trò chơi điện tử có yếu tố bạo lực có thể khiến người chơi có ứng xử bạo lực. Tuy nhiên, sau khi Nghị định số 72/2013/NĐ-CP và Thông tư số 24/2014/TT-BTTTT ra đời đã tạo điều kiện thuận lợi hơn cho doanh nghiệp phát triển; nhìn nhận, đánh giá của xã hội đối với loại hình dịch vụ này đã bớt định kiến hơn, đồng thời quan điểm quản lý đã cởi mở hơn để hỗ trợ doanh nghiệp. 

b. Doanh thu thị trường game.
Ngành công nghiệp trò chơi điện tử hiện nay cũng đang góp phần tạo việc làm cho nhân lực ngành công nghệ thông tin, thu hút lao động, đóng góp ngân sách nhà nước. Một số doanh nghiệp Việt Nam đã bắt đầu xuất khẩu phần mềm trò chơi điện tử ra nước ngoài. Ngành công nghiệp nội dung số là một ngành mang hàm lượng trí tuệ cao, lợi nhuận lớn trên tổng thể ngành dịch vụ công nghệ thông tin, đóng góp đáng kể cho ngân sách.
Bảng tổng hợp doanh thu Game Online tại Việt Nam
trong giai đoạn 2014-2018
	Năm
	2014
	2015
	2016
	2017
	2018

	Doanh thu (triệu USD)
	233
	216
	300
	382
	325

	Đóng góp GDP (%)
	0,12
	0,11
	0,14
	0,16
	0,13

	Đóng góp vào tổng doanh thu ngành công nghiệp nội dung số (%)
	40,5
	33,8
	40,5
	45,6
	35,9

	Số lao động trong ngành (người)
	5000
	7000
	8600
	11000
	22617


 (Theo số liệu Tổng hợp của Tổng cục thống kê về GDP Việt Nam qua các năm)

Nhìn chung, ngành game trong những năm vừa qua phát triển tốt từ khi Nghị định số 72/2013/NĐ-CP được ban hành, số lượng doanh nghiệp cung cấp dịch vụ trò chơi điện tử và số lượng các trò chơi được xem xét, thẩm định và phê duyệt được tiếp tục tăng, theo đó đem lại doanh thu lớn và tạo được nhiều công ăn việc làm cho người lao động.

2.1.4. Dịch vụ nội dung trên di động:

Tính đến hết tháng 12/2019, có 449 doanh nghiệp được cấp giấy chứng nhận đăng ký cung cấp dịch vụ nội dung thông tin trên mạng viễn thông di động.

Năm 2018, doanh thu của dịch vụ VAS (các nhà mạng không tách riêng được doanh thu dịch vụ nội dung số, tuy nhiên doanh thu dịch vụ nội dung số chiếm khoảng 85%) cung cấp tại 3 nhà mạng Vinaphone 3.231 tỷ, Viettel 7.671 tỷ, Mobiphone 4.713 tỷ đồng, tổng doanh thu 3 nhà mạng lớn là 15.616 tỷ đồng, Viettel chiếm 50%.
2.2. Về chính sách, quy định quản lý

2.2.1. Trang thông tin điện tử tổng hợp:

- So với Nghị định 97/2008/NĐ-CP,  Nghị định 72/2013/NĐ-CP đã đưa ra các giải pháp cơ bản quản lý nội dung thông tin trên mạng; phân loại các loại hình trang tin cần và không cần cấp phép; phân cấp quản lý, cấp phép tới các sở TTTT địa phương, giảm tải cho Bộ và Phát huy vai trò của các Sở Thông tin và Truyền thông trong việc giám sát và xử lý sai phạm của các trang thông tin điện tử tổng hợp tại địa phương.  

2.2.2. Mạng xã hội:

Nghị định 72/2013/NĐ-CP đã có các giải pháp cơ bản được đưa ra nhằm tăng cường quản lý nội dung thông tin trên mạng, đối với từng lĩnh vực cụ thể, bao gồm:

a. Đối với hoạt động thiết lập mạng xã hội trên mạng.

- Tại thời điểm xây dựng Nghị định 72/2013/NĐ-CP, do nhận thấy những ảnh hưởng, tác động mạnh mẽ của mạng xã hội đối với đời sống xã hội, Nghị định 72/2013/NĐ-CP đã thay đổi phương thức quản lý từ “cấp xác nhận” thành biện pháp cấp giấy phép thiết lập mạng xã hội trên mạng. Thẩm quyền cấp phép thuộc Bộ Thông tin và Truyền thông, trong khi trước đó, thẩm quyền cấp “giấy xác nhận” thuộc Cục Phát thanh, truyền hình và thông tin điện tử. Đồng thời, do đây là ngành nghề kinh doanh có điều kiện nên Nghị định 72/2013/NĐ-CP cũng quy định rõ các điều kiện về: ngành nghề kinh doanh, tổ chức nhân sự, tên miền, kỹ thuật và điều kiện về quản lý nội dung thông tin khi tổ chức, doanh nghiệp muốn thiết lập mạng xã hội trên mạng. 

- Bên cạnh đó, nhằm tạo hành lang pháp lý thuận lợi thúc đẩy loại hình mạng xã hội, Nghị định 72/2013/NĐ-CP đã có các quy định khá rõ về quyền và nghĩa vụ của tổ chức, doanh nghiệp thiết lập mạng xã hội trên mạng, cũng như quyền và nghĩa vụ của người sử dụng mạng xã hội. 

b. Đối với hoạt động cung cấp thông tin xuyên biên giới: Nghị định 72/2013/NĐ-CP và Thông tư 38/2016/TT-BTTTT là văn bản đầu tiên quy định việc quản lý hoạt động cung cấp thông tin công cộng qua biên giới của các tổ chức, doanh nghiệp, cá nhân nước ngoài cung cấp dịch vụ xuyên biên giới vào Việt Nam, đây là cơ sở quan trọng để yêu cầu các doanh nghiệp cung cấp dịch vụ xuyên biên giới phải tuân thủ luật pháp Việt Nam, gỡ bỏ các thông tin vi phạm pháp luật Việt Nam theo quy trình  công khai. 

2.2.3. Trò chơi điện tử trên mạng:

So với Thông tư liên tịch số 60, Nghị định số 72/2013/NĐ-CP đã điều chỉnh, bổ sung các quy định về chính sách quản lý trò chơi điện tử trên mạng được đầy đủ và chặt chẽ hơn, cụ thể:

a) Ngăn chặn các loại hình trò chơi bất hợp pháp, trong đó:

- Cấm các trò chơi bất hợp pháp từ máy chủ đặt tại nước ngoài cung cấp vào Việt Nam;

- Ngăn chặn việc nhập khẩu, in và cài đặt các đĩa trò chơi bất hợp pháp;

b) Mở rộng phạm vi quản lý, đối tượng điều chỉnh với 3 nhóm trò chơi:

Bên cạnh việc kế thừa nhóm trò chơi đã được điều chỉnh tại Thông tư 60 là G1, Nghị định bổ sung điều chỉnh thêm 3 nhóm trò chơi gồm G2 (Trò chơi chỉ có sự tương tác giữa người chơi với hệ thống máy chủ trò chơi của doanh nghiệp); G3 (Trò chơi có sự tương tác giữa nhiều người chơi với nhau nhưng không có sự tương tác giữa người chơi với hệ thống máy chủ trò chơi của doanh nghiệp) và G4 (Trò chơi được tải về qua mạng, không có sự tương tác giữa người chơi với nhau và giữa người chơi với hệ thống máy chủ trò chơi của doanh nghiệp.)

c) Phân loại trò chơi:

- Nghị định có các điều khoản nhằm phân loại trò chơi theo độ tuổi, theo nội dung: Tùy theo nội dung kịch bản, trò chơi được phân loại theo độ tuổi gồm 00+, 12+ và 18+. Việc phân loại trò chơi nhằm giúp người chơi lựa chọn trò chơi phù hợp với lứa tuổi.

- Phân loại trò chơi theo phương thức cung cấp, thành các nhóm G1, G2, G3 và G4. Đồng thời có biện pháp quản lý tương ứng đối với các nhóm trò chơi này. 

d) Tăng cường trách nhiệm của doanh nghiệp cung cấp dịch vụ trò chơi điện tử trên mạng trong việc quản lý chặt chẽ độ tuổi người chơi và giới hạn giờ chơi.

đ) Yêu cầu đối với người chơi: Người chơi phải cung cấp đầy đủ, chính xác thông tin cá nhân theo quy định của Bộ Công an và lựa chọn các trò chơi điện tử trên mạng phù hợp với độ tuổi theo quy định.

e) Nâng cấp Hội đồng tư vấn thẩm định nội dung, kịch bản trò chơi điện tử trên mạng có tính đại diện cao hơn, đạt hiệu quả tốt nhằm bảo đảm kiểm soát tốt nhất nội dung, kịch bản trò chơi trước khi phát hành.

g) Tách riêng Điểm cung cấp dịch vụ trò chơi điện tử công cộng với các quy định quản lý chặt hơn: quản lý chặt chẽ hơn về giới hạn thời gian cung cấp dịch vụ trò chơi trực tuyến từ 8h đến 22h hàng ngày; in và niêm yết danh sách phân loại trò chơi điện tử trên mạng mới nhất của các doanh nghiệp; tuân thủ các quy định về đảm bảo an ninh thông tin theo quy định của Bộ Công an;...

h) Đặt ra các yêu cầu cụ thể đối với nội dung, kịch bản của trò chơi điện tử G1 - nhóm trò chơi có nhiều tác động đến người chơi, đến xã hội. Ngoài việc bảo đảm không vi phạm các Điều cấm của Nghị định số 72/3013/NĐ-CP còn phải đáp ứng các yêu cầu sau: 

- Không có hình ảnh, âm thanh gây cảm giác ghê sợ, rùng rợn; kích động bạo lực, thú tính; dung tục, khêu gợi, kích thích dâm ô, trụy lạc, vô luân, trái với truyền thống đạo đức, văn hóa, thuần phong mỹ tục của dân tộc; xuyên tạc, phá hoại truyền thống lịch sử;

- Không có hình ảnh, âm thanh miêu tả hành động tự tử, sử dụng ma túy, uống rượu, hút thuốc, khủng bố; hành động ngược đãi, xâm hại, buôn bán trẻ em và các hành vi có hại hoặc bị cấm khác;
2.3. Về tính hiệu quả để giải quyết các vấn đề bức xúc trong xã hội: 

2.3.1. Đối với mạng xã hội:

Với sự phát triển bùng nổ của 2 mạng xã hội do nước ngoài cung cấp xuyên biên giới vào Việt Nam là Facebook và Youtube như đã nêu ở phần trên, do Nghị định 72 72/2013/NĐ-CP là văn bản quy phạm pháp luật đầu tiên có các quy định về vấn hoạt động cung cấp thông tin công cộng xuyên biên giới, cùng với việc ban hành Thông tư số 38/2016/TT-BTTTT quy định chi tiết về việc cung cấp thông tin công cộng qua biên giới là cơ sở pháp lý để Việt Nam yêu cầu các doanh nghiệp cung cấp thông tin qua biên giới phải có trách nhiệm phối hợp, gỡ bỏ thông tin vi phạm theo quy định của pháp luật Việt Nam. Đến thời điểm hiện nay sau 3 triển khai, về cơ bản, một số doanh nghiệp cung cấp dịch vụ xuyên biên giới như Facebook, Google, Apple đã chấp thuận ngăn chặn, gỡ bỏ nội dung vi phạm theo yêu cầu của Bộ TTTT.
2.3.2. Trò chơi điện tử trên mạng:

Trước thời điểm Nghị định 72 được ban hành, dư luận xã hội nhìn nhận và đánh giá về trò chơi điện tử như là một trong những nguyên nhân dẫn đến những vấn đề tiêu cực, bức xúc trong xã hội. Vì vậy, có những thời điểm (ví dụ từ tháng 7/2010 đến tháng 8/2011, từ năm 2013 đến tháng 10/2013) Bộ đã phải có văn bản báo cáo và đề nghị Thủ tướng Chính phủ xem xét, tạm dừng cấp phép phát hành game.

Tuy nhiên, sau khi Nghị định 72/2013/NĐ-CP được ban hành và chính thức có hiệu lực (thay thế Thông tư 60) thì dư luận xã hội đã có cái nhìn tích cực hơn đối với ngành game. Theo đó, Nghị định 72/2013/NĐ-CP ra đời đã góp phần hạn chế đáng kể tình trạng cung cấp game cờ bạc, game không phép, game có nội dung vi phạm.

2.3.3. Dịch vụ nội dung thông tin trên mạng viễn thông di động:

- Thông tư 08/2017/TT-BTTTT yêu cầu xác thực bằng (tin nhắn ngắn) SMS cho tất cả các hình thức đăng ký cung cấp dịch vụ và nhắn tin thông báo tới khách hàng sau khi đăng ký dịch vụ với mục đích bảo đảm quyền lợi của người sử dụng dịch vụ viễn thông di động, việc này đã hạn chế tối đa việc các CSP lừa khách hàng, tự động kích hoạt dịch vụ.

- Bổ sung trách nhiệm của doanh nghiệp viễn thông di động (Telco) phải chịu trách nhiệm kiểm soát quy trình, hệ thống cung cấp dịch vụ của các CSP, bảo đảm việc đăng ký, xác thực, từ chối, gia hạn, hủy dịch vụ, thu cước và thông báo tới người sử dụng dịch vụ theo đúng quy định của pháp luật có liên quan và các doanh nghiệp viễn thông sẽ phải thống nhất sử dụng chung mã, đầu số để người sử dụng tiện truy vấn thông tin.

- Sau 2 năm triển khai, các dịch vụ kém chất lượng đã giảm và thêm vào đó các dịch vụ tương xứng với giá dịch vụ đã được nâng cao.

- Nghị định 72/2013/NĐ-CP, Thông tư 17/2016/TT-BTTTT, Thông tư 08/2017/TT-BTTTT đã phần nào giải quyết được bức xúc của người tiêu dùng khi giảm số lượng đáng kể các thuê bao bị trừ tiền vô lý, tăng tính minh bạch trong quá trình cung cấp dịch vụ nội dung thông tin trên mạng viễn thông di động.  

2.4. Về cải cách thủ tục hành chính

2.4.1. Trang thông tin điện tử tổng hợp:

- Nghị định Nghị định số 72/2013/NĐ-CP được sửa đổi, bổ sung bằng Nghị định số 27/2018/NĐ-CP đã cắt bỏ được 15 điều kiện kinh doanh, 4 thủ tục hành chính, 17 thành phần hồ sơ; Đơn giản hóa: 4 thủ tục hành chính, 6 thành phần hồ sơ. 

         - Rút ngắn thời gian xử lý hồ sơ đối với 10 loại hồ sơ cấp phép, sửa đổi, gia hạn, cấp lại (đối với thủ tục cấp giấy phép thiết lập trang thông tin điện tử tổng hợp rút ngắn từ 15 ngày làm việc xuống 10 ngày làm việc, các thủ tục sửa đổi, bổ sung, gia hạn từ 10 ngày làm việc xuống 7 ngày làm việc).    

         - Nghị định số 150/2018/NĐ-CP ngày 07 tháng 11 năm 2018 của Chính phủ sửa đổi một số Nghị định liên quan đến điều kiện đầu tư kinh doanh và thủ tục hành chính trong lĩnh vực thông tin và truyền thông  đã cắt giảm, bãi bỏ, đơn giản hóa được 97 điều kiện kinh doanh trong lĩnh vực trang tin điện tử tổng hợp. 

2.4.2. Mạng xã hội: Riêng về lĩnh vực mạng xã hội, các quy định của Nghị định 72/2013/NĐ-CP không có tác động về mặt cải cách thủ tục hành chính so với các quy định của Nghị định số 97/2008/NĐ-CP. 

2.4.3. Đối với trò chơi điện tử trên mạng: So với Thông tư liên tịch số 60/2006/TTLT/BVHTT-BBCVT-BCA, ngoài việc phải thẩm định về mặt nội dung, kịch bản (Bộ Văn hóa, Thông tin thẩm định), doanh nghiệp cung cấp dịch vụ còn phải thẩm định về mặt kỹ thuật, nghiệp vụ (Bộ Bưu Chính, Viễn thông thẩm định) với tổng thời gian xem xét, thẩm định là 30 ngày. Tuy nhiên Nghị định số 72/2013/NĐ-CP chỉ quy định việc thẩm định nội dung, kịch bản đối với từng trò chơi điện tử là 20 ngày và chỉ do Bộ Thông tin và Truyền thông thẩm định. Như vậy, thời gian thẩm định rút ngắn xuống từ 30 ngày xuống còn 20 ngày, đồng thời đầu mối quản lý cũng được giảm bớt từ 02 Bộ xuống còn 01 Bộ.

2.4.4. Dịch vụ nội dung trên mạng viễn thông di động: Không đánh giá được nội dung này vì trước Nghị định 72 chưa phát sinh thủ tục hành chính nào.

III. MỘT SỐ TÌNH HUỐNG QUẢN LÝ MỚI PHÁT SINH TỪ THỰC TIỄN HOẠT ĐỘNG QUẢN LÝ 
1. Trang thông tin điện tử tổng hợp:

Đến hết tháng 12/2019, cả nước có 1578 trang tin điện tử tổng hợp được cấp phép (còn hiệu lực), trong đó Sở TTTT Hà Nội cấp 461 giấy phép, Sở TTTT TPHCM cấp 435 giấy phép, các Sở TTTT các tỉnh còn lại có 321 giấy phép;  Cục PTTH&TTĐT cấp 361 giấy phép. Cục PTTH&TTĐT cấp cho các cơ quan, tổ chức Trung ương, cho Sở TTTT các tỉnh. Sở TTTT cấp cho các cơ quan, tổ chức, doanh nghiệp thuộc địa phương; Cục cấp cho các tổ chức, doanh nghiệp khối trung ương và các cơ quan báo chí.  

Có 3 nhóm đối tượng cấp phép: + Doanh nghiệp: hơn 800 giấy phép;

 + Cơ quan báo chí: 175 giấy phép;

 + Cơ quan, tổ chức: hơn 500 giấy phép;

Trước đây, các trang tin tổng hợp được khuyến khích phát triển nhằm trở thành cánh tay nối dài của báo chí góp phần vào việc truyền tải kịp thời thông tin chính thống của Đảng và Nhà nước để đẩy lùi các thông tin xấu, tin giả trên mạng. Tuy nhiên, sau một thời gian hoạt động, nhiều trang tin tổng hợp đã lợi dụng những kẽ hở của pháp luật để tự sản xuất tin bài như báo chí, đăng tải các nội dung có xu hướng tiêu cực, giật gân câu khách để tăng lượng truy cập phục vụ việc bán quảng cáo. 

Trong 3 nhóm nêu trên thì nhóm Doanh nghiệp có số lượng được cấp phép nhiều nhất và cũng là nhóm có nhiều sai phạm và phức tạp nhất, đặc biệt là các trang có xu hướng “báo hóa”, tự sản xuất tin, bài, kể cả tin bài chính trị, kinh tế, xã hội và “rửa nguồn” qua cơ quan báo chí. Khi đăng tải, các trang này chỉ tổng hợp những tin “hot”, thậm chí còn xào xáo tin bài, đặt lại tít gây sốc gây bức xúc trong xã hội. 

Trong khi đó hoạt động cung cấp thông tin trên mạng là “dịch vụ” đặc thù có tác động ảnh hưởng lâu dài đến nhận thức xã hội. Vì vậy cần quan tâm phát triển các sản phẩm có “chất lượng” hơn phát triển số lượng.

Thực tế, có những doanh nghiệp quản lý hàng chục trang tin về đủ các lĩnh vực, trong khi năng lực về nhân sự, kỹ thuật còn hạn chế, ý thức tuân thủ pháp luật rất kém, thậm chí khi có sai phạm, cơ quan quản lý có thẩm quyền liên lạc theo địa chỉ và điện thoại trên giấy phép cũng không liên hệ được, gây khó khăn cho công tác quản lý và hậu kiểm.

Vấn đề đặt ra là có nên tiếp tục tồn tại loại hình trang tin tổng hợp hay không, nếu tiếp tục cần có quy định siết chặt quản lý loại hình truyền thông này như thế nào để tập trung quản lý tốt hơn?. 

2. Ngoài ra, Luật Báo chí 2016 đã thừa nhận hoạt động liên kết trong báo chí. Đối với lĩnh vực phát thanh, truyền hình và thông tin điện tử đã có Nghị định 06/2016/NĐ-CP vê quản lý, cung cấp và sử dụng dịch vụ phát thanh, truyền hình quy định cụ thể về hoạt động liên kết trong hoạt động cung cấp dịch vụ phát thanh, truyền hình. Tuy nhiên đối với hoạt động báo chí in và báo điện tử chưa có hướng dẫn cụ thể về hoạt động liên kết (trong đó có liên kết giữa báo điện tử với các trang thông tin điện tử tổng hợp) để sản xuất, tin bài. Do đó dẫn đến tình trạng nhiều trang tin và báo điện tử cố tình lách luật, liên kết ngầm với các cơ quan báo chí để xuất bản tin bài như cơ quan báo chí. Đây cũng là nguyên nhân một phần của tình trạng "báo hóa" hiện nay.
2. Đối với mạng xã hội.

Hết tháng 12/2019 đã có 614 mạng xã hội của các tổ chức, doanh nghiệp trong nước được cấp phép. Lượng người sử dụng tại Việt Nam của top 7 mạng xã hội hàng đầu Việt Nam có thể đạt tới hơn 21 triệu người dùng nhưng mức độ ảnh hưởng và phổ biến thì vẫn còn rất hạn chế so với mạng xã hội Facebook và Youtube (Facebook khoảng 65 triệu thành viên Việt Nam, Youtube có  khoảng 35 triệu người Việt Nam theo dõi). 

Top các mạng xã hội của Việt Nam (tháng 11/2019)

	STT
	Tên mạng xã hội
	User đăng ký 
	Monthly Active user

	1
	Nhaccuatui
	34 triệu 
	12 triệu người dùng

	2
	Mocha.vn 
	17,2 triệu 
	8 triệu người dùng


	3
	Tinhte.vn
	2,408 triệu 
	77.1 nghìn người

	4
	Gapo
	2,4 triệu 
	1,1 triệu người dùng

	5
	webtretho
	2,31 triệu
	12 nghìn người dùng

	6
	Hahalolo
	1 triệu 
	600 nghìn người dùng

	7
	Otofun
	700 nghìn 
	30 nghìn người

	Tổng
	
	
	21,820 triệu người


Trong top 7 mạng xã hội Việt Nam, thì có tới 6 mạng xã hội có lượng thành viên trên 01 triệu người nhưng chỉ có 03 mạng xã hội có lượng người dùng thường xuyên trên 01 triệu, tuy nhiên cũng chưa phải là những mạng xã hội đặc trưng, có tác động và ảnh hưởng xã hội. Khoảng 90% mạng xã hội được cấp phép chỉ có lượng thành viên từ vài nghìn đến chục nghìn. Trong khi quy định về quản lý mạng xã hội đang áp dụng chung cho các mạng xã hội từ rất nhỏ (chỉ vài trăm thành viên)  cho đến mạng xã hội lớn (từ 40-50 triệu thành viên) nên dẫn đến sự bất cập: Quy định quản lý, điều kiện hoạt động còn quá lỏng lẻo, chưa bao quát được hết các hành vi, dịch vụ đang cung cấp ở các mạng xã hội lớn có ảnh hưởng đến xã hội (livestream, quảng cáo trên nền tảng mạng xã hội, thu phí và trả phí xem và đưa nội dung lên mạng xã hội, hoạt động các đại lý mạng lưới đa kênh (MCN) nhưng quá chặt với các mạng xã hội nhỏ, chủ yếu trao đổi nội bộ, tư vấn chuyên ngành, ít tác động đến xã hội). 

Vì vậy trong thời gian tới, cần khu biệt quy định quản lý các mạng xã hội có lượng ảnh hưởng lớn với các mạng xã hội nhỏ, ít thành viên hoặc ít người tương tác để tập trung quản lý, định hướng phát triển cho phù hợp với thực tế. Thay đổi phương thức quản lý từ tiền kiểm 100% sang hậu kiểm là chủ yếu, chỉ áp dụng phương pháp tiền kiểm (cấp phép) đối với các mạng xã hội có lượng người sử dụng nhất định.

Ngoài ra, sau khi siết chặt việc cấp phép báo, tạp chí điện tử, nhiều nhân sự từng làm báo đang có xu hướng xây dựng các mạng xã hội có giao diện, nội dung bài viết tự sản xuất và đăng tải dưới danh nghĩa thành viên mạng xã hội, hoạt động như các báo điện tử, tạo nên tình trạng trạng “báo hóa” mạng xã hội.

2.2. Thách thức đối với hoạt động quản lý do sự bùng nổ của các mạng xã hội xuyên biên giới. 

Đến thời điểm hiện tại, nước ta có khoảng 60 triệu người tương đương hơn 2/3 dân số sử dụng mạng xã hội Facebook, xếp thứ 7 trong số 10 quốc gia có số người sử dụng Facebook nhiều nhất thế giới và đứng thứ 2 thế giới về lượng người dùng mạng xã hội Youtube. Theo số liệu từ Facebook, trong 5 tháng gần đây, trung bình mỗi tháng có thêm 1 triệu người Việt Nam gia nhập mạng xã này. 

Nguyên nhân là do các mạng xã hội nước ngoài như Facebook, Youtube có cấu trúc, tổ chức giao diện của mạng xã hội rất hấp dẫn, cho phép người sử dụng dễ dàng kết nối, chia sẻ thông tin về tất cả các vấn đề thời sự, chính trị, kinh tế, văn hóa, đời sống xã hội, kể cả những vấn đề phức tạp, nhạy cảm, vi phạm quy định luật pháp Việt Nam mà không bị kiểm soát chặt.

Mặt khác, để tăng lượt xem và nguồn thu từ quảng cáo trên mạng, khá nhiều cơ quan báo chí, kể cả báo in, báo điện tử, các đài phát thanh truyền hình và các đơn vị sản xuất nội dung trong nước có xu hướng đưa các bài viết hay, các chương trình truyền hình đặc sắc của mình miễn phí lên hai mạng xã hội Facebook và Youtube. Điều này vô hình trung giúp cho Facebook và Youtube vốn đã chiếm ưu thế về công nghệ, dịch vụ, lại được tiếp thêm sức mạnh về nội dung dù họ không phải bỏ tiền ra sản xuất, nên ngày càng hấp dẫn người sử dụng, khiến người Việt hình thành thói quen vào hai mạng xã hội này để đọc, xem tin tức thay vì tìm đến báo chí chính thống như trước đây.

Với những đặc điểm đó, Facebook và Youtube đã trở thành kênh thông tin quan trọng của đông đảo người dân Việt Nam. Việc sử dụng Facebook và Youtube hàng ngày đã trở thành nhu cầu thiết yếu của một bộ phận không nhỏ dân chúng. 02 trang mạng xã hội này cũng trở thành nơi hình thành các luồng dư luận lớn tác động mạnh mẽ đến đời sống xã hội, đồng thời là nguồn phát tán thông tin sai sự thật, thù ghét, xấu độc. Hiện các thế lực thù địch, phần tử cơ hội, chống đối chính trị coi mạng xã hội là mặt trận chính để thực hiện các hoạt động tuyên truyền chống phá Đảng, Nhà nước ta đã tạo ra thách thức vô cùng lớn đối với công tác quản lý mạng xã hội.

2.3. Một số hình thức kinh doanh mới trên mạng xã hội chưa được điều chỉnh ở các quy định pháp luật hiện hành

Kinh doanh online đang ngày càng phổ biến thì dữ liệu người dùng của các mạng xã hội đang được coi là một trong những tài sản lớn nhất của mỗi mạng xã hội. Hầu hết các mạng xã hội đều trải qua giai đoạn xây dựng, phát triển dữ liệu người sử dụng bằng cách cung cấp, nâng cấp miễn phí nhiều tính năng, dịch vụ hấp dẫn người sử dụng, để khi đã có tệp khách hàng tương đối thì xây dựng các tính năng kiếm tiền từ chính người sử dụng. Một trong những thứ kiếm tiền dễ và hấp dẫn nhất từ người dùng là nội dung (content). Tuy nhiên các mạng xã hội không tự mình xây dựng nội dung mà thiết lập tính năng người dùng để xây dựng, sáng tạo nội dung đưa lên mạng xã hội (các mạng xã hội còn trả tiền để khuyến khích người dùng đưa lên nội dung hay) để từ đó hình thành nguồn dữ liệu nội dung khổng lồ cho các mạng xã hội và các mạng xã hội tha hồ kiếm tiền từ nguồn tài nguyên này. Youtube là một ví dụ điển hình và thành công nhất ở thời điểm hiện nay. Một số mạng xã hội của nước ngoài (chủ yếu là ở Trung Quốc) còn cho phép tổ chức các show biểu diễn online cho các cá nhân, kể cả nghệ sỹ rồi bán vé, cho phép người dùng tặng tiền (được thể hiện là các hình thức tặng hoa, tặng quà....) cho người biểu diễn và mạng xã hội sẽ thu lợi nhuận một phần từ dịch vụ này. Ở Việt Nam có Bingo Live cung cấp xuyên biên giới có tính năng này, Một số mạng xã hội có xu hướng tặng điểm thưởng không chỉ cho người sáng tạo nội dung mà cho cả người đọc, chia sẻ nội dung đó và người dùng có thể tặng nhau, tặng điểm thưởng cho các nội dung thấy hay. 
2.4. Nghị định số 72/2013/NĐ-CP và Nghị định số 27/2018/NĐ-CP chưa có chính sách khuyến khích nhằm xây dựng được một hệ sinh thái số đủ mạnh, đáp ứng được nhu cầu sử dụng của nhân dân

Đây chính là nguyên nhân sâu xa dẫn đến sự phụ thuộc của người dân nước ta vào các trang mạng xã hội nước ngoài như Facebook và Youtube. Có 02 lý do chính khiến nước ta chưa xây dựng được một hệ sinh thái số lớn mạnh: 

Một là, các doanh nghiệp trong nước còn gặp nhiều khó khăn về vốn, hạn chế về công nghệ và trình độ quản lý, nên các sản phẩm, dịch vụ Internet của họ, nhất là dịch vụ mạng xã hội, cung cấp ra thị trường còn ít và yếu, không đủ sức hấp dẫn đối với người sử dụng trong nước. 

Hai là, các quy định của pháp luật hiện hành ràng buộc mạng xã hội trong nước khá chặt ở một số phạm vi nhưng vẫn còn lỏng ở một số nội dung khiến cho các mạng xã hội không thể linh hoạt phát triển như các mạng xã hội nước ngoài: phải quản lý chặt các thông tin và bình luận do người dùng đăng tải, nếu vi phạm sẽ bị xử lý nghiêm; một tên miền chỉ được cung cấp một dịch vụ hoặc trang thông tin điện tử tổng hợp hoặc mạng xã hội, không được tích hợp, để tránh hoạt động như báo điện tử; không được sản xuất nội dung, cập nhật thông tin tổng hợp, đa chiều, đa lĩnh vực như trên các trang mạng xã hội nước ngoài, do đó không thu hút được người sử dụng trong nước. 

Trong khi đó, các mạng xã hội nước ngoài như Facebook, Youtube khi cung cấp dịch vụ xuyên biên giới vào nước ta đều lấy lý do không có văn phòng đại diện tại Việt Nam để trốn tránh việc tuân thủ các quy định của pháp luật Việt Nam, nhất là về quản lý nội dung và nghĩa vụ thuế với Nhà nước; họ hoạt động theo các chính sách cộng đồng chung áp dụng trên toàn thế giới do họ đặt ra. Việc yêu cầu họ phải tuân thủ các quy định của pháp luật Việt Nam của các cơ quan chức năng đang gặp nhiều khó khăn.

Chính vì vậy, hầu hết người sử dụng trong nước đều chuyển sang, hoặc sử dụng thêm Facebook và Youtube để thỏa mãn nhu cầu chia sẻ, trao đổi thông tin một cách tự do, thoải mái hơn. Điều đó khiến cho 02 mạng xã hội này ngày càng lớn mạnh, nhanh chóng vươn lên chiếm lĩnh thị trường Việt Nam.

  3. Trò chơi điện tử trên mạng:

3.1 Quy định về cấp phép:

Hiện nay, muốn cung cấp dịch vụ trò chơi điện tử G1 phải có có Giấy phép cung cấp dịch vụ trò chơi điện tử và Quyết định phê duyệt nội dung, kịch bản đối với từng trò chơi điện tử. 

Tuy nhiên, thực tế quản lý trong thời gian qua cho thấy, trong số 161 doanh nghiệp được cấp Giấy phép cung cấp dịch vụ trò chơi điện tử G1 chỉ có 40 doanh nghiệp nộp hồ sơ xin phê duyệt nội dung, kịch bản trò chơi. Trong số 121 doanh nghiệp chưa có hồ sơ thẩm định trò chơi để phát hành, thì có 58 doanh nghiệp đã được cấp giấy phép G1 trên 12 tháng nhưng không triển khai cung cấp dịch vụ và cũng không có báo cáo định kỳ theo quy định. Thậm chí Sở Thông tin và Truyền thông địa phương đến kiểm tra hoạt động doanh nghiệp theo địa chỉ và điện thoại trên giấy phép cũng không liên hệ được. Trong số này, đã có một số doanh nghiệp chỉ lợi dụng có giấy phép G1 để xuất trình cho doanh nghiệp viễn thông và đơn vị thanh toán để phát hành game không phép (Vụ Rikvip của Công ty CNC là trường hợp điển hình). Vì vậy, đối với việc phát hành trò chơi điện tử G1, chỉ cần có giấy phép cho từng game là đủ, không cần thiết phải có giấy phép cung cấp dịch vụ G1 để giảm bớt thủ tục hành chính và tránh bị lợi dụng. 

3.2 Tỷ lệ game có nội dung giáo dục
Ngoài ra, trong số 714 trò chơi điện tử G1 đang có giấy phép phát hành tại Việt Nam thì có 70% là trò chơi xuất xứ từ Trung Quốc, hơn 12% trò chơi sản xuất tại Việt Nam và gần 20% là từ các nước khác. Nội dung trò chơi nước ngoài chủ yếu theo cốt truyện nước ngoài nên người chơi (chủ yếu thanh thiếu niên học sinh) không tránh khỏi bị ảnh hưởng bởi văn hóa của nước ngoài. Game có nội dung giáo dục, đặc biệt là giáo dục về lịch sử, văn hóa Việt Nam chiếm tỷ lệ vô cùng nhỏ, chưa đến 1%. 

Nguyên nhân của tình trạng này là do trình độ, nguồn tài chính của các doanh nghiệp trong nước còn hạn chế, chưa đủ sức để đầu tư, sản xuất các game lớn, phức tạp, trong khi đó các trò chơi có doanh thu cao là những tựa game hay, chủ yếu bắt chước theo cốt truyện nước ngoài, có đồ họa phong phú, hấp dẫn nếu hợp tác phát hành với doanh nghiệp nước ngoài chi phí ban đầu thấp, chủ yếu là ăn chia theo tỷ lệ thỏa thuận, nên giảm nguy cơ rủi ro ban đầu nếu không chắc chắn thành công.  

Hơn nữa, Việt Nam chưa có quy định cụ thể nhằm khuyến khích các doanh nghiệp trong nước tự sản xuất trò chơi có tính chất giáo dục, quảng bá cho văn hóa, lịch sử người Việt mà chủ yếu chạy theo thị hiếu của người dùng. Thậm chí có những game Việt còn sẵn sàng bóp méo lịch sử, văn hóa Việt Nam, chạy theo "xu hướng văn hóa ngoại lai" để gây sốc, thu hút một bộ phận người chơi trẻ tuổi tham gia.     

3.3. Một số vấn đề phát sinh mới:
* Về chương trình khuyến mại cho game: Hoạt động khuyến mại nói chung và khuyến mại cho game nói riêng hiện nay đang thuộc thẩm quyền quản lý của Bộ Công thương. Tuy nhiên, qua rà soát, kiểm tra, bước đầu Cục phát hiện, một số doanh nghiệp cung cấp dịch vụ trò chơi điện tử trên mạng (game) có dấu hiệu lợi dụng các chương trình khuyến mại (quay số may rủi) đã được Bộ Công thương cấp phép cho game, đặc biệt là các game bắn cá để thực hiện hành vi trả thưởng cho người chơi game (là một hình thức đổi thưởng) để thu hút người chơi, vi phạm các quy định của pháp luật hiện hành. Vì vậy, cần thiết phải bổ sung các quy định về chương trình khuyến mại cho game trong Nghị định sửa đổi, bổ sung Nghị định 72/2013/NĐ-CP, trong đó sẽ quy định cụ thể trách nhiệm của các bên có liên quan.


 4. Dịch vụ nội dung trên mạng viễn thông di động:
- Thứ nhất, để được phép hoạt động cung cấp dịch vụ nội dung trên mạng viễn thông di động các doanh nghiệp cung cấp dịch vụ nội dung trên mạng viễn thông di động (CP) phải thực hiện 02 quy trình, thủ tục hành chính ở 2 đơn vị khác nhau trong Bộ TTTT:

+ Đăng ký cấp đầu số tin nhắn ngắn tại Cục Viễn thông;

+ Đăng ký cấp giấy chứng nhận đăng ký cung cấp dịch vụ nội dung qua mạng viễn thông di động tại Cục Phát thanh, truyền hình và thông tin điện tử;

 Việc thực hiện 2 quy trình riêng biệt này là do thuộc lĩnh vực quản lý của 02 đơn vị khác nhau. Tuy nhiên việc đăng ký cung cấp 01 dịch vụ nhưng phải xin ở 2 đơn vị khác nhau sẽ gây khó khăn, mất thời gian, công sức phải chuẩn bị 02 bộ hồ sơ khác nhau (thường sẽ yêu cầu nộp chung giấy tờ cơ bản như đăng ký kinh doanh, đề án cung cấp dịch vụ..) và không cần thiết;

Thứ hai, hiện nay có 449 giấy chứng nhận cung cấp dịch vụ nội dung thông tin trên mạng viễn thông di động. Tuy nhiên qua thực tế quá trình cấp Giấy chứng nhận cung cấp dịch vụ nội dung thông tin trên mạng viễn thông di động, đa số các dịch vụ nội dung đăng ký cung cấp qua các phương sau:

- Qua tin nhắn ngắn SMS, USSD: thống kê kết quả xổ số, dự báo thời tiết, phong thủy, các dịch vụ tin tức...

- Qua wapsite, website, ứng dụng: các dịch vụ trang thông tin điện tử tổng hợp, mạng xã hội, trò chơi điện tử trên mạng ....

- Qua miễn phí data 3G của nhà mạng: trò chơi điện tử trên mạng,  

Trong các hình thức trên, các dịch vụ đăng ký qua các phương thức wapsite, website, ứng dụng là các dịch vụ cung cấp trên nền tảng internet và chiếm đến 80% tổng số dịch vụ nội dung thông tin trên mạng viễn thông di động. Các dịch vụ này đều có những quy định điều chỉnh riêng, giấy phép chuyên ngành riêng. Do vậy, nếu đưa các dịch vụ này vào nhóm các dịch vụ nội dung thông tin trên mạng viễn thông di động là không cần thiết khi các dịch vụ này phải xin 2 lần giấy phép mới được cung cấp trên mạng viễn thông di động.

Thứ hai, khi cung cấp dịch vụ và trừ phí các dịch vụ nội dung, các doanh nghiệp cung cấp dịch vụ viễn thông chưa có tin nhắn thông báo trừ tiền tới thuê bao, khiến cho người sử dụng không kiểm soát được các dịch vụ nội dung bị trừ tiền theo kỳ, theo tháng (kể cả các dịch vụ người sử dụng không đăng ký hoặc đăng ký đã lâu nhưng không sử dụng) và nhiều doanh nghiệp cung cấp dịch vụ nội dung trên mạng viễn thông di động ( CP) lợi dụng việc này để tự ý trừ tiền các dịch vụ nội dung mà người sử dụng không đăng ký sử dụng dịch vụ; 

5. Các kho phân phối ứng dụng 

Hiện nay, các kho ứng dụng đang được đánh giá là hình thức tiếp thị và phân phối các ứng dụng trên mạng hiệu quả nhất. Theo báo cáo tháng 1/2019 của We are social, ở Việt Nam, trong năm 2018, có 2.739 tỷ lượt tải ứng dụng qua các kho ứng dụng tại Việt Nam (chủ yếu trên AppStore và Google Play Store), doanh thu tải các ứng dụng ước khoảng 161 triệu USD. Top 10 các ứng dụng được tải nhiều nhất chủ yếu là game các mạng xã hội Facebook, Youtube, Tiktok, Zalo, ứng dụng chiếu phim Netflix…cho thấy các ứng dụng được tải và quan tâm nhất hiện nay chủ yếu là các dịch vụ nội dung. 

Trong khi đó hiện nay, trách nhiệm của kho ứng phân phối ứng dụng còn chưa được quy định cụ thể dẫn đến việc trên các kho ứng dụng này còn đang cho phân phối nhiều ứng dụng vi phạm pháp luật, trong đó phức tạp nhất là các game xuyên biên giới không phép, vi phạm pháp luật, được phân phối rộng rãi trên các kho ứng dụng của Apple, Google (Android), Facebook. Trong số các game vi phạm pháp luật, có rất nhiều game cờ bạc đổi thưởng, game bạo lực, dung tục, có nội dung nhạy cảm về chính trị, về chủ quyền biển đảo, xuyên tạc lịch sử,…phần lớn là đến từ các nhà phát hành game Trung Quốc.

Một trong những yếu tố quan trọng để các ứng dụng game vi phạm vượt qua hàng rào quản lý, vẫn thu phí người chơi tại Việt Nam là nhờ các  thanh toán hình thức thanh toán đa dạng (qua Ngân hàng (thẻ tín dụng, thẻ ATM,…), qua các ví điện tử, qua tài khoản viễn thông, qua các cổng trung gian thanh toán khác….) đang được kết nối trên các kho ứng dụng như Apple, Google (Android), Facebook.  Nhiều đơn vị trung gian thanh toán không thực hiện việc rà quét, sàng lọc để đảm bảo chỉ các ứng dụng/game hợp pháp mới được thanh toán. Chính vì game vi phạm pháp luật phát hành xuyên biên giới vẫn có thể được dễ dàng thanh toán nên công tác quản lý và ngăn chặn gặp rất nhiều khó khăn. 

6. Quản lý dịch vụ nội dung cung cấp xuyên biên giới

Hiện nay, các quy định về quản lý hoạt động xuyên biên giới mới chỉ được quy định ở Thông tư 38/2016/TT-BTTT, do vậy tính hiệu lực quản lý chưa đảm bảo đồng bộ với các quy định quản lý khác trong dự thảo Nghị định 72/2013/NĐ-CP sửa đổi, cũng như chưa quy định được chế tài xử lý trong trường hợp vi phạm.
7. Hoạt động cung cấp dịch vụ Internet

Do quy định tại Nghị định số 72/2013/NĐ-CP (Điều 11) chưa đề cập cụ thể về đối tượng kết nối, chính sách kết nối của VNIX, tới hết năm 2019, VNIX chỉ mở cho các ISP trong nước và có 20 ISP kết nối trong 71 doanh nghiệp được cấp giấy phép, trong tổng số 309 mạng của các cơ quan tổ chức, doanh nghiệp đang hoạt động ở Việt Nam. Mô hình hoạt động này không phù hợp xu thế quốc tế và khiến VNIX không phát huy hết được giá trị của trạm trung chuyển lưu lượng Internet; Nhằm nâng cao vai trò, xây dựng VNIX hoạt động với mô hình quốc tế, năm 2019, VNNIC đã báo cáo và được duyệt mở rộng đối tượng kết nối VNIX cho phép tất cả các mạng có vùng địa chỉ và số hiệu mạng độc lập của Việt Nam, tập trung vào các ICP, CSP, CATV, CDN, IDC thương mại, hệ thống chính phủ điện tử, IDC của cơ quan nhà nước, thương mại điện tử.

Để thống nhất, rõ ràng minh bạch giữa thực tiễn triển khai và quy định pháp lý, cần thiết điều chỉnh, bổ sung các quy định hiện tại ở Nghị định số 72/2013/NĐ-CP theo hướng quy định rõ các đối tượng được kết nối VNIX và để phát huy vai trò của VNIX trong việc dự phòng, đảm bảo an toàn hạ tầng kết nối Internet Việt Nam khi mất kết nối quốc tế; hỗ trợ các doanh nghiệp vừa và nhỏ trong việc kết nối, truyền tải lưu lượng trong nước; góp phần thúc đẩy hoạt động Internet Việt Nam.

Đối với lĩnh vực quản lý tài nguyên Internet (tên miền, địa chỉ) và Trạm trung chuyển lưu lượng Internet VNIX, mục tiêu xây dựng sửa đổi, bổ sung quy định nhằm: 

(1) Thứ nhất: Điều chỉnh quy định xử lý tên miền tranh chấp để đồng bộ với cam kết quốc tế CPTPP, phù hợp với chinh sách giải quyết tranh chấp tên miền của ICANN và phù hợp chính sách, kinh tế xã hội của Việt Nam.

Để thực hiện mục tiêu này, các nội dung quy định sẽ xây dựng: Sửa đổi quy định về sở cứ giải quyết tranh chấp tên miền ”.vn”.

(2) Thứ hai: Điều chỉnh, bổ sung các quy định về VNIX để đảm bảo rõ ràng, đồng bộ với mô hình hoạt động hiện nay và theo mô hình quốc tế, tăng cường kết nối, phát triển nội dung trong nước, hỗ trợ các doanh nghiệp mới, nhỏ.

Để đạt được mục tiêu này, các nội dung quy định sẽ xây dựng gồm: sửa đổi quy định về đối tượng kết nối VNIX và bổ sung một số nội dung về vai trò của VNIX.

8. Về hoạt động đảm bảo an toàn, an ninh thông tin trên mạng viễn thông, mạng internet

Hiện nay, pháp luật Việt Nam đã quy định các Doanh nghiệp viễn thông, doanh nghiệp cung cấp dịch vụ ứng dụng viễn thông và doanh nghiệp cung cấp dịch vụ công nghệ thông tin gửi thông tin có trách nhiệm: Tuân thủ quy định của pháp luật về lưu trữ thông tin, bảo vệ thông tin cá nhân, thông tin riêng của tổ chức, cá nhân; Áp dụng biện pháp ngăn chặn, xử lý khi nhận được thông báo của tổ chức, cá nhân về việc gửi thông tin vi phạm quy định của pháp luật; Có phương thức để người tiếp nhận thông tin có khả năng từ chối việc tiếp nhận thông tin; Cung cấp điều kiện kỹ thuật và nghiệp vụ cần thiết để cơ quan nhà nước có thẩm quyền thực hiện nhiệm vụ quản lý, bảo đảm an toàn thông tin mạng khi có yêu cầu. (khoản 3 Điều 10 Luật An toàn thông tin mạng); doanh nghiệp cung cấp dịch vụ Internet có biện pháp quản lý, phòng ngừa, phát hiện, ngăn chặn phát tán phần mềm độc hại và xử lý theo yêu cầu của cơ quan có thẩm quyền (khoản 4 Điều 11 Luật An toàn thông tin mạng).

Tuy nhiên, hiện nay pháp luật chưa có quy định thẩm quyền của cơ quan quản lý nhà nước trong việc chỉ đạo, điều phối các doanh nghiệp viễn thông, Internet trong việc triển khai thực thi, thiết lập hệ thống kỹ thuật tập trung để điều phối giám sát tuân thủ, bảo đảm các nhà mạng thực hiện chặn, lọc kịp thời, đồng bộ.

IV. ĐỀ XUẤT SỬA ĐỔI, BỔ SUNG NGHỊ ĐỊNH 72/2013/NĐ-CP
1. Quan điểm, mục tiêu quản lý:   
1.1. Khuyến khích phát triển các dịch vụ, nội dung, ứng dụng tiếng Việt phục vụ cho cộng đồng người Việt Nam trên Internet. Đẩy mạnh việc đưa các thông tin lành mạnh, hữu ích lên Internet, hạn chế thông tin tiêu cực;

1.2. Ngăn chặn những hành vi lợi dụng Internet gây ảnh hưởng đến an ninh quốc gia, trật tự an toàn xã hội, vi phạm đạo đức, thuần phong mỹ tục và vi phạm quy định của pháp luật. Áp dụng các biện pháp bảo vệ trẻ em, thanh thiếu niên khỏi tác động tiêu cực của Internet.

1.3. Bảo đảm chỉ những thông tin hợp pháp theo pháp luật Việt Nam mới được truyền, kể cả truyền qua biên giới, đến người sử dụng Internet tại Việt Nam.

1.4. Xây dựng hành lang pháp lý, tạo môi trường cung cấp dịch vụ nội dung thông trên mạng bình đẳng giữa doanh nghiệp cung cấp dịch vụ trong nước và doanh nghiệp nước ngoài cung cấp dịch vụ xuyên biên giới tại Việt Nam;

1.5. Điều chỉnh quy định xử lý tên miền tranh chấp để đồng bộ với cam kết quốc tế CPTPP, phù hợp với chinh sách giải quyết tranh chấp tên miền của ICANN và phù hợp chính sách, kinh tế xã hội của Việt Nam;

1.6. Điều chỉnh, bổ sung các quy định về VNIX để đảm bảo rõ ràng, đồng bộ với mô hình hoạt động hiện nay và theo mô hình quốc tế, tăng cường kết nối, phát triển nội dung trong nước, hỗ trợ các doanh nghiệp mới, nhỏ;

1.7. Tăng cường bảo đảm an toàn, an ninh thông tin thông qua việc quy định thẩm quyền cho cơ quan chức năng chỉ đạo doanh nghiệp cung cấp dịch vụ viễn thông, Internet, trong vấn đề thực thi triển khai các giải pháp bảo đảm an toàn, an ninh thông tin.
2. Nội dung đề xuất cụ thể:
  2. 1. Trang thông tin điện tử tổng hợp:
a) Quan điểm quản lý: 
+ Kiểm soát tình trạng ”báo hóa” trang tin, tạo khung pháp lý để cho phép các cơ quan báo chí được liên kết và tự chịu trách nhiệm về hoạt động liên kết với các tổ chức, doanh nghiệp ở phạm vi nhất định phù hợp với tôn chỉ mục đích của báo và phù hợp chức năng nhiệm vụ của tổ chức, doanh nghiệp;

+ Không phân biệt trong và ngoài nước. 

b) Đề xuất hướng sửa đổi, bổ sung:

i) Bổ sung quy định về liên kết sản xuất tin bài giữa trang tin tổng hợp với cơ quan báo chí: 

- Các trang tin liên kết giữa doanh nghiệp và các cơ quan báo chí điện tử phải sử dụng tên miền thứ cấp của tên miền báo điện tử. 

- Hoạt động liên kết sản xuất tin bài báo chí chỉ giới hạn trong các lĩnh vực: khoa học, công nghệ, kinh tế, văn hóa, thể thao, giải trí, quảng cáo, an sinh xã hội theo quy định của Luật Báo chí. 

- Cơ quan báo chí là đơn vị thực hiện thủ tục xin cấp phép trang tin liên kết, và phải chịu trách nhiệm kiểm duyệt nội dung trên trang tin liên kết của đơn vị mình.

(ii)  Bổ sung quy định nhằm hạn chế tình trạng ”báo hóa trên trang thông tin điện tử tổng hợp, cụ thể: 

- Tổng hợp thông tin chậm hơn 01 tiếng so với tin gốc;

- Mỗi trang chỉ được tổng hợp thông tin về 01 lĩnh vực, trong số các lĩnh vực sau: khoa học, công nghệ, kinh tế, văn hóa, thể thao, giải trí, quảng cáo, an sinh xã hội, và  phù hợp với với ngành nghề đăng ký kinh doanh của doanh nghiệp;

- Đặt link gốc ngay dưới bài dẫn lại;

- Quy định cụ thể các nội dung phải có trong giao diện tiêu đề để tránh nhầm lẫn báo chí;

- Tách riêng chuyên mục hỏi đáp về các sản phẩm, dịch vụ, hoạt động của cơ quan, tổ chức, doanh nghiệp.

- Có văn bản của các báo cho phép/chấp thuận trích dẫn nguồn tin, quy định 1 số trách nhiệm cơ bản: thời hạn, nội dung tổng hợp, trách nhiệm các bên (ví dụ thông báo khi nguồn tin thay đổi…).  

- Chỉ được sử dụng tên miền .vn;

- Phải kết nối đến hệ thống giám sát của cơ quan quản lý nhà nước để theo dõi việc đăng tải tin bài trên trang tin tổng hợp, bảo đảm không vi phạm bản quyền và tin dẫn lại phải gỡ ngay sau khi tin gốc bị gỡ.

- Không được cho người dùng bình luận về các tin bài trên trang tin tổng hợp.

2.2. Mạng xã hội: 

a) Quan điểm quản lý: 

-  Tạo điều kiện khuyến khích các startup xây dựng mạng xã hội Việt Nam được thử nghiệm, phát triển các mạng xã hội ở số lượng người sử dụng nhất định;

- Tập trung quản lý tốt các mạng xã hội đạt ngưỡng có thành viên hoặc lượng người dùng ở mức có tác động nhiều xã hội. Hạn chế số lượng cấp phép, gia tăng các điều kiện cấp phép

- Quy định trách nhiệm với các mạng xã hội nước cung cấp xuyên biên giới có lượng truy cập lớn tương tự các mạng xã hội trong nước; 

b) Đề xuất hướng sửa đổi, bổ sung:

* Hình thức quản lý: 

- Cấp phép:các mạng xã hội có lượng người sử dụng nhất định, có tác động đối với xã hội: 10.000 thành viên dùng thường xuyên hoặc có lượng người dùng tương tác đạt 01 triệu người/tháng, tùy theo điều kiện nào đạt trước. Cơ quan quản lý nhà nước có trách nhiệm đo, xác định lượng truy cập các mạng xã hội phải cấp phép.

- Đối với các mạng xã hội mới thành lập, lượng thành viên ít, lượng truy cập chưa đạt mức phải cấp phép thì chỉ cần thông báo theo mẫu (không phải cấp phép), và hoạt động tuân thủ theo quy định, nếu vi phạm vẫn bị xử lý theo quy định. Bộ sẽ gắn công cụ đo để theo dõi lượng truy cập. 

- Quy định điều kiện cấp phép, hoạt động, quy chuẩn đảm bảo an toàn thông tin và cần quy định chặt chẽ, chi tiết, có kiểm tra hoạt động thực tế trước khi cấp phép và tuân thủ quy định:

· Chỉ các tài khoản đã được định danh (xác thực tài khoản với tên thật) mới được viết bài, đăng bình luận, livestream, tặng quà, nếu không chỉ được xem như user vãng lai.

· Yêu cầu thống nhất về mẫu giao diện, không được phân chia các chuyên mục nhiều lĩnh vực như báo chí;

· MXH phải tiền kiểm, không cho phép đăng tải các bài viết dưới hình thức sản phẩm báo chí; 

=> Chỉ các mạng xã hội đã được cấp phép có quyền:

· Thu phí dịch vụ nội dung từ người sử dụng theo quy định;
· Cung cấp dịch vụ livestream có thu phí, livestream chỉ về lĩnh vực văn hóa, giải trí, quảng cáo, khoa học công nghệ, thường thức.

· Mạng xã hội cung cấp đa dịch vụ sẽ phải gỡ bỏ các dịch vụ chuyên ngành vi phạm pháp luật theo yêu cầu của cơ quan quản lý có thẩm quyền. Trường hợp không tuân thủ, sẽ yêu cầu mạng xã hội dừng hoạt động; 

·  Mạng xã hội của nước ngoài phải thực hiện thủ tục thông báo/xác nhận thông báo cho cơ quan quản lý nhà nước khi cung cấp dịch vụ cho người Việt Nam đạt mốc như nêu trên.

· Xử lý hiện trạng các nhóm đối tượng đã cấp phép:
· Yêu cầu các mạng xã hội đã cấp phép báo cáo số lượng thành viên, lượng truy cập theo tháng để Bộ xác định nhóm đối tượng phải cấp phép.

· Cấp phép lại các nhóm đối tượng cần cấp phép;

· Thu hồi giấy phép các mạng xã hội chưa đạt mức cần cấp phép. 
2.3. Trò chơi điện tử

a) Quan điểm quản lý: 

- Bổ sung chính sách để cắt giảm thủ tục hành chính (bãi bỏ giấy phép cung cấp dịch vụ G1); quy định tỷ lệ game giáo dục, đặc biệt có chính sách ưu tiên game giáo dục do Việt Nam sản xuất; 

b) Đề xuất hướng sửa đổi, bổ sung:

Sửa đổi, bổ sung quy định về cấp phép và quản lý trò chơi điện tử trên mạng theo hướng giảm bớt các quy trình, thủ tục cấp phép, đơn giản hóa điều kiện, thủ tục cấp phép, cụ thể

- (i) Bãi bỏ quy trình, thủ tục cấp Giấy phép cung cấp dịch vụ trò chơi điện tử G1; 

- (ii) Điều chỉnh quy trình, cấp Quyết định phê duyệt nội dung, kịch bản trò chơi G1 theo hướng đổi tên thành Giấy phép phát hành trò chơi điện tử G1, chuyển một số quy định cần thiết về điều kiện cấp Giấy phép G1 liên quan kỹ thuật, nhân sự vào phần điều kiện cấp Giấy phép phát hành trò chơi điện tử G1; bổ sung quy định về việc thu hồi Giấy phép phát hành game G1 trong trường hợp 12 tháng sau khi được cấp phép, doanh nghiệp không triển khai cung cấp dịch vụ;

- (iii) Bãi bỏ quy trình, thủ tục cấp Giấy chứng nhận đăng ký cung cấp dịch vụ trò chơi điện tử G2, G3, G4; 

- (iv) Điều chỉnh quy trình, cấp Giấy xác nhận thông báo cung cấp trò chơi G2, G3, G4 theo hướng đổi tên thành Giấy chứng nhận đăng ký phát hành trò chơi điện tử G2, G3, G4, chuyển một số quy định cần thiết về điều kiện cấp Giấy chứng nhận đăng ký cung cấp dịch vụ trò chơi điện tử G2, G3, G4 liên quan kỹ thuật, nhân sự vào phần điều kiện Giấy chứng nhận đăng ký phát hành trò chơi G2, G3, G4; bổ sung quy định về việc thu hồi Giấy chứng nhận đăng ký phát hành trò chơi G2, G3, G4 trong trường hợp 12 tháng sau khi được cấp Giấy chứng nhận, doanh nghiệp không triển khai cung cấp dịch vụ;

- Bổ sung quy định doanh nghiệp phát hành trò chơi điện tử phải xây dựng kế hoạch sản xuất, phát hành trò chơi điện tử trên mạng có nội dung giáo dục về kiến thức tự nhiên, xã hội; về văn hóa, lịch sử Việt Nam… Bảo đảm đạt tỷ lệ ít nhất 10% trong số game đang phát hành (từ 10 game trở lên).

- Bổ sung quy định về ưu tiên cho phép phát hành thử nghiệm các game giáo dục (do Việt Nam sản xuất) để đánh giá hiệu quả và điều chỉnh các nội dung cho phù hợp với nhu cầu của thị trường.

2.4. Dịch vụ nội dung trên mạng viễn thông di động

a) Quan điểm quản lý: 

- Giảm thủ tục hành chính, tập trung quản lý nội dung các dịch vụ chuyên ngành về một đầu mối (khi cấp phép).

b) Đề xuất hướng sửa đổi, bổ sung:

Hình thức quản lý: Cấp Giấy chứng nhận đăng ký cung cấp dịch vụ;

Đối tượng:  Dịch vụ chỉ cung cấp trên mạng viễn thông di động qua tin nhắn ngắn SMS, USSD; 

* Thẩm quyền cấp đăng ký:

- Chuyển về Cục PTTH&TTĐT để thống nhất đầu mối cấp đăng ký;

Xử lý hiện trạng: 

Đối với nhóm các dịch vụ cung cấp qua wapsite, website, ứng dụng như các dịch vụ trang thông tin điện tử tổng hợp, mạng xã hội, trò chơi điện tử trên mạng, truyền hình, game show đã điều chỉnh theo quy định chuyên ngành...Sẽ thu hồi Giấy chứng nhận các trường hợp đã cấp trước đây do không thuộc đối tượng điều chỉnh;

2.5. Bổ sung quy định điều chỉnh hoạt động cung cấp dịch vụ qua kho ứng dụng 

a) Quan điểm quản lý: 

Các dịch vụ chuyên ngành thuộc các ngành nghề kinh doanh có điều kiện khi cung cấp trên các kho ứng dụng/ Nền tảng mạng xã hội đa dịch vụ thì phải có giấy phép chuyên ngành và tuân thủ quy định pháp luật chuyên ngành;

* Bổ sung khái niệm: 

+ Kho phân phối ứng dụng:

b) Đề xuất quy định quản lý:

+ Không được phép phân phối, thanh toán cho:

· Dịch vụ vi phạm pháp luật Việt Nam;

· Dịch vụ nội dung không có giấy phép/Giấy chứng nhận theo quy định;

+ Bổ sung chế tài xử lý vi phạm: Chủ thể quản lý các kho ứng dụng phải gỡ bỏ ứng dụng vi phạm pháp luật theo yêu cầu của cơ quan quản lý có thẩm quyền. 

2.6. Đưa vào dự thảo Nghị định các quy định về quản lý nội dung thông tin xuyên biên giới đã quy định tại Thông tư 38/2016/TT-BTTT 

a) Quan điểm quản lý: 

- Bảo đảm chỉ những dịch vụ nội dung hợp pháp theo quy định pháp luật Việt Nam mới được truyền, kể cả truyền qua biên giới, đến người sử dụng Internet tại Việt Nam.

- Tạo môi trường kinh doanh lành mạnh, bình đẳng giữa doanh nghiệp trong nước và nước ngoài.

b) Đề xuất quy định quản lý:
Đưa các quy định về quản lý hoạt động cung cấp thông tin xuyên biên giới đã được quy định tại Thông tư 38/2016/TT-BTTT lên dự thảo Nghị định sửa đổi Nghị định 72/2013-CP-NĐ, cụ thể: 

- Doanh nghiệp cung cấp dịch vụ thông tin xuyên biên giới phải tuân thủ quy định của pháp luật Việt Nam;

- Các cơ quan quản lý có thẩm quyền của Việt Nam có quyền thực thi các biện pháp cần thiết trong các trường hợp: Cung cấp thông tin vi phạm pháp luật VN; Không hợp tác để ngăn chặn, gỡ bỏ thông tin vi phạm.

- Các trang web cung cấp dịch vụ nội dung có từ 01 triệu lượt tương tác hoặc từ 10.000 thành viên thường xuyên hàng tháng trở lên phải thực hiện các nghĩa vụ sau: Thông báo/xác nhận thông báo hoạt động với Bộ TTTT; Phối hợp với Bộ TTTT để xử lý thông tin vi phạm theo quy trình; 

- Quy trình: Phải ngăn chặn, gỡ bỏ dịch vụ, thông tin vi phạm trong vòng 24h đến 48h khi có yêu cầu từ cơ quan có thẩm quyền Việt Nam.

- Các doanh nghiệp viễn thông thực hiện biện pháp kỹ thuật cần thiết để ngăn chặn nội dung vi phạm cung cấp tới người sử dụng tại Việt Nam;

- Người sử dụng tại Việt Nam có quyền: Thông báo vi phạm yêu cầu DN cung cấp xuyên biên giới xử lý; Thông báo cho Bộ TTTT về những vi phạm nội dung trên các website cung cấp dịch vụ xuyên biên giới cho người sử dụng tại Việt Nam; Khởi kiện nếu DN cung cấp xuyên biên giới gây ảnh hưởng đến quyền và lợi ích hợp pháp của tổ chức, cá nhân; 

- Các Bộ, ngành, địa phương có trách nhiệm xác định nội dung vi phạm thuộc chuyên ngành quản lý và chuyển Bộ TTTT là đầu mối yêu cầu các doanh nghiệp xuyên biên giới xử lý, gỡ bỏ thông tin vi phạm; 

- Các doanh nghiệp cung cấp dịch vụ nội dung xuyên biên giới phải tuân thủ các quy định chuyên ngành khi cung cấp dịch vụ tại Việt Nam như: Mạng xã hội, cung cấp trò chơi điện tử trên mạng, Kho cung cấp ứng dụng, …

2.7. Trách nhiệm bảo đảm an ninh thông tin của doanh nghiệp khi giao kết hợp đồng cung cấp, sử dụng dịch vụ Internet, dịch vụ trung tâm dữ liệu với các tổ chức, cá nhân. 

a. Vấn đề bất cập


Hiện nay, pháp luật chưa có quy định trách nhiệm của các doanh nghiệp viễn thông, Internet, doanh nghiệp cung cấp dịch vụ trung tâm dữ liệu (bao gồm dịch vụ cho thuê máy chủ, dịch vụ cho thuê chỗ đặt máy chủ, dịch vụ cho thuê chỗ trên máy chủ, dịch vụ điện toán đám mây, dịch vụ mạng phân phối nội dung CDN), với tư cách là chủ thể cung cấp dịch vụ, khi thực hiện giao kết các hợp đồng cung cấp, sử dụng dịch vụ với tổ chức, cá nhân phải có trách nhiệm yêu cầu tổ chức cá nhân sử dụng dịch vụ bảo đảm tuân thủ các quy định của pháp luật về an ninh thông tin và thể hiện rõ trách nhiệm đó trong hợp đồng cung cấp, sử dụng dịch vụ giao kết giữa hai bên. 



Liên quan đến các quy định về an ninh thông tin, thực tế rà soát các hợp đồng cung cấp, sử dụng dịch vụ đang áp dụng của các doanh nghiệp cho thấy: 



- Các hợp đồng cung cấp dịch vụ viễn thông, Internet của doanh nghiệp mới chỉ có nội dung yêu cầu người sử dụng dịch vụ (bên A) phải “Chịu trách nhiệm trước pháp luật về nội dung thông tin truyền, đưa, lưu trữ trên mạng viễn thông”. Một số ít doanh nghiệp có thêm điều khoản yêu cầu người dùng “Tuân thủ pháp luật trong quá trình sử dụng dịch vụ và thực hiện Hợp đồng”, “Không được sử dụng mạng viễn thông nhằm đe dọa, quấy rối, xuyên tạc, vu khống, xúc phạm uy tín, danh dự, nhân phẩm của cá nhân/tổ chức khác”. Hầu hết các hợp đồng đều đã có điều khoản cho phép doanh nghiệp (bên B) quyền ngừng cung cấp dịch vụ trong trường hợp bên A: vi phạm pháp luật, vi phạm nội dung hợp đồng hoặc theo yêu cầu của cơ quan có thẩm quyền.



- Đối với một số dịch vụ liên quan đến máy chủ như dịch vụ cho thuê máy chủ, cho thuê chỗ đặt máy chủ thuộc nhóm dịch vụ CNTT, hợp đồng cung cấp, sử dụng dịch vụ của một số doanh nghiệp mới chỉ có điều khoản yêu cầu bên A “Tuân thủ theo đúng các quy định của Nhà nước về sử dụng dịch vụ Internet, quyền sở hữu công nghiệp, bản quyền phần mềm cài đặt trên máy chủ (nếu có)” và điều khoản cho phép doanh nghiệp ngừng cung cấp dịch vụ trong trường hợp bên A vi phạm pháp luật. 



- Tuy nhiên, về cơ bản, các hợp đồng cung cấp dịch vụ viễn thông, Internet, dịch vụ cho thuê máy chủ, cho thuê chỗ đặt máy chủ của các doanh nghiệp đều chưa nhấn mạnh rõ yêu cầu người dùng phải cam kết tuân thủ các quy định của pháp luật về bảo đảm an ninh thông tin (quản lý nội dung thông tin trên mạng). Hầu hết các hợp đồng hiện nay trong phần căn cứ không đề cập đến Nghị định 72/2013/NĐ-CP.



Thực tế vừa qua đã có trường hợp khi doanh nghiệp viễn thông ký kết thỏa thuận cho doanh nghiệp nước ngoài (ví dụ Facebook, Google) đặt máy chủ tại nhà mạng (máy chủ Caching) thì nội dung các thỏa thuận này đều không tham chiếu đến pháp luật Việt Nam, không có điều khoản quy định trách nhiệm của doanh nghiệp nước ngoài phải tuân thủ các quy định về quản lý nội dung thông tin của Việt Nam. Điều này tiềm ẩn nguy cơ không bảo đảm về an ninh thông tin.



Ngoài ra, các doanh nghiệp viễn thông, Internet, doanh nghiệp trung tâm dữ liệu thực hiện việc thiết lập trang thiết bị, hạ tầng mạng lưới, cung cấp khả năng lưu trữ, truyền đưa thông tin cho các tổ chức, cá nhân. Do đó, về nguyên tắc, các doanh nghiệp này phải có trách nhiệm trong việc chủ động không để các thông tin có nội dung vi phạm pháp luật được lưu trữ, truyền đưa trên hệ thống mạng của mình. Trong trường hợp tự mình phát hiện thấy tổ chức, cá nhân khác đăng tải, cung cấp các thông tin có nội dung vi phạm pháp luật trên hệ thống mạng của mình thì phải có quyền và trách nhiệm tiến hành ngừng cung cấp dịch vụ cho tổ chức cá nhân đó. 


b. Mục tiêu quản lý: Tăng cường bảo đảm an ninh thông tin thông qua việc nâng cao trách nhiệm của doanh nghiệp cung cấp dịch vụ viễn thông, Internet, dịch vụ trung tâm dữ liệu khi giao kết hợp đồng cung cấp, sử dụng dịch vụ giữa hai bên và trong quá trình cung cấp, sử dụng dịch vụ sau này.


2.8. Điều chỉnh quy định về sở cứ giải quyết tên miền tranh chấp cho phù hợp với cam kết CP-TPP

a. Vấn đề bất cập

Hiệp định Đối tác Toàn diện và Tiến bộ xuyên Thái Bình Dương đã được Quốc hội khóa XIV, kỳ họp thứ 6 phê chuẩn thông qua và có hiệu lực thi hành đối với Việt Nam từ ngày 14 tháng 01 năm 2019, trong đó có nội dung liên quan đến tên miền mã quốc gia (tại Điều 18.28). Quá trình rà soát các văn bản quy phạm của Chính phủ nhằm đồng bộ và hoàn thiện hệ thống pháp luật để đáp ứng yêu cầu thực thi cam kết cho thấy quy định tại Khoản 2 Điều 16 Nghị định số 72/2013/NĐ-CP cần điều chỉnh để làm rõ hơn các quy định về căn cứ giải quyết tranh chấp tên miền ".vn" phù hợp với nguyên tắc giải quyết tranh chấp tên miền của ICANN cũng như để đảm bảo hiệu lực thực thi trong thực tế. 

Theo nội dung cam kết CP-TPP, các bên tham gia phải có một thủ tục giải quyết tranh chấp tên miền quốc gia thích hợp, căn cứ vào, hoặc mô phỏng theo Chính sách thống nhất giải quyết tranh chấp tên miền (UDRP) của ICANN, hiện đang quy định là căn cứ 3 trường hợp gồm: (1) Tên miền của Người bị khiếu kiện trùng hoặc giống đến mức nhầm lẫn với nhãn hiệu thương mại (thương hiệu) hoặc nhãn hiệu dịch vụ mà Người khiếu kiện có quyền; và (2) Người bị khiếu kiện không có quyền hoặc lợi ích hợp pháp đối với tên miền đó; và (3) Tên miền mà Người bị khiếu kiện đã đăng ký và đang sử dụng với mục đích xấu.

Quy định hiện hành về sở cứ giải quyết tranh chấp tên miền “.vn” tại khoản 2 Điều 16 Nghị định số 72/2013/NĐ-CP đưa ra 6 căn cứ để xử lý tranh chấp tên miền “.vn" nhưng chưa nêu rõ sự kết hợp của các yếu tố mang ý nghĩa “và” (bắt buộc cả 6 yếu tố) hay “hoặc” (chỉ cần 1 trong 6 yếu tố). Nếu chỉ cần đáp ứng 1 trường hợp thì quy định căn cứ chưa không đảm bảo đầy đủ các yếu tố xem xét giải quyết tranh chấp của tên miền UDRP của ICANN (yếu tố yêu cầu đáp ứng theo cam kết CPTPP). Nếu áp dụng cả 6 yếu tố thì tạo gánh nặng quá mức cho nguyên đơn tranh chấp (cũng vi phạm vào nội dung yêu cầu tuân thủ cam kết CPTPP) và tính khả thi trong thực tế không cao. Bên cạnh đó, quy định hiện tại cũng chưa nêu rõ được phạm vi của hành vi thu lợi với ý đồ xấu quy định tại CP-TPP. 

b. Mục tiêu quản lý

Sửa đổi quy định về căn cứ giải quyết tranh chấp tên miền “.vn” theo hướng điều chỉnh 06 căn cứ quy định hiện tại thành 03 căn cứ, một mặt phù hợp với nguyên tắc UDRP của ICANN, mặt khác làm rõ căn cứ để xác định hành vi "thu lợi với ý đồ xấu” đáp ứng yêu cầu thực thi Hiệp định CP TPP cũng như đảm bảo tính hiệu lực thực thi của quy định trong thực tế. 

2.9. Bổ sung quy định bao quát về dịch vụ đăng ký, duy trì tên miền để phản ánh đầy đủ hiện trạng thực tế về cung cấp dịch vụ hiện nay (gồm dịch vụ đăng ký, duy trì tên miền “.vn”; dịch vụ đăng ký, duy trì tên miền quốc tế) 

a. Vấn đề bất cập

Theo quy định hiện nay tại khoản 8 Điều 3 Nghị định số 72/2013/NĐ-CP, “Tài nguyên Internet là tập hợp tên và số thuộc quyền quản lý của Việt Nam”, đối với tên miền, bao gồm cả tên miền quốc gia Việt Nam “.vn” và tên miền quốc tế được tổ chức quốc tế phân bổ cho tổ chức, cá nhân tại Việt Nam.

Điều 14 Nghị định số 72/2013 quy định về Nhà đăng ký tên miền “.vn”, là doanh nghiệp cung cấp dịch vụ đăng ký, duy trì tên miền quốc gia Việt Nam “.vn”. Điều 15 Nghị định số 72/2013 quy định về Nhà đăng ký tên miền quốc tế tại Việt Nam là doanh nghiệp cung cấp dịch vụ đăng ký, duy trì tên miền quốc tế tại Việt Nam. Bên cạnh đó, trong lộ trình sửa đổi VBQPPL về tài nguyên Internet, cũng cần thiết có các quy định về doanh nghiệp cung cấp dịch vụ đăng ký, duy trì tên miền quốc tế xuyên biên giới cho các chủ thể Việt Nam.

Mặc dù hiện trạng cung cấp dịch vụ tên miền như trên nhưng hiện nay, tai Nghị định số 72/2013/NĐ-CP và Nghị định số 27/2018/NĐ-CP mới có định nghĩa về dịch vụ đăng ký, duy trì tên miền “.vn” chưa có định nghĩa đủ bao quát về dịch vụ đăng ký, duy trì tên miền nói chung. Vì vậy cần bổ sung định nghĩa đủ bao quát về dịch vụ đăng ký, duy trì tên miền để phản ánh đầy đủ hiện trạng thực tế về cung cấp dịch vụ hiện nay (gồm dịch vụ đăng ký, duy trì tên miền “.vn”; dịch vụ đăng ký, duy trì tên miền quốc tế).
b. Mục tiêu giải quyết vấn đề

- Bổ sung định nghĩa bao quát về dịch vụ đăng ký, duy trì tên miền (mô tả khái quát về dịch vụ gồm cả tên miền “.vn” và tên miền quốc tế) để phản ánh đầy đủ hiện trạng thực tế về cung cấp dịch vụ hiện nay (gồm dịch vụ đăng ký, duy trì tên miền “.vn”; dịch vụ đăng ký, duy trì tên miền quốc tế) nhằm xác định đầy đủ phạm vi cho các quy định chi tiết hơn về các loại dịch vụ trên thực tế. 

2.10. Điều chỉnh các quy định về VNIX để đảm bảo vai trò và rõ ràng đồng bộ giữa mô hình thực hiện và quy định pháp lý

a. Vấn đề bất cập

Kể từ khi được Bộ TTTT thiết lập (năm 2003), Trạm trung chuyển Internet quốc gia VNIX đã giải quyết được vấn đề mâu thuẫn không kết nối trực tiếp giữa các doanh nghiệp có hạ tầng, tiết kiệm chi phí kết nối quốc tế, chi phí truy cập Internet, tăng chất lượng dịch vụ, hỗ trợ ứng cứu khi có sự cố kết nối cáp quang quốc tế. VNIX hoạt động theo cơ chế phi lợi nhuận, sử dụng chi phí kết nối của các thành viên để tự trang trải chi phí hoạt động, vận hành.

Do quy định tại Nghị định 72/2013/NĐ-CP (Điều 11) chưa đề cập cụ thể về đối tượng kết nối, chính sách kết nối của VNIX, tới hết năm 2019, VNIX chỉ mở cho các ISP trong nước và có 20 ISP kết nối trong 71 doanh nghiệp được cấp giấy phép, trong tổng số 309 mạng của các cơ quan tổ chức, doanh nghiệp đang hoạt động ở Việt Nam. Mô hình hoạt động này không phù hợp xu thế quốc tế và khiến VNIX không phát huy hết được giá trị của trạm trung chuyển lưu lượng Internet. 

Theo nghiên cứu, khảo sát của VNNIC, hiện nay trên thế giới có gần 300 IX đang hoạt động ở 548 điểm kết nối – IXP (Châu Âu: 198, châu Á: 108, Bắc Mỹ: 102, Mỹ La tinh: 88, châu Phi: 52). Trong đó, 66% hoạt động trung lập, phi lợi nhuận; 97,7% các IX cho phép mọi đối tượng có số hiệu mạng ASN độc lập kết nối. Các IX đóng vai trò quan trọng trong việc phát triển Internet, giúp giải quyết các vấn đề kết nối, tăng cường chất lượng dịch vụ, giảm chi phí kết nối quốc tế. Với lợi thế trung chuyển, các IX cung cấp các dịch vụ hỗ trợ để đảm bảo an toàn thông tin định tuyến như IRR (Internet Routing Registry), phân tích thông tin định tuyến Internet (Looking Glass), ký số tài nguyên, RPKI (Resource PKI), hỗ trợ xử lý tấn công (DDOS Mitigation), đo tốc độ Internet (SpeedTest), và kết nối hệ thống máy chủ tên miền gốc và quốc gia (ROOT/ccTLD DNS) …

Nhằm nâng cao vai trò, xây dựng VNIX hoạt động với mô hình quốc tế, năm 2019, VNNIC đã báo cáo Bộ trưởng Nguyễn Mạnh Hùng và được duyệt mở rộng đối tượng kết nối VNIX cho phép tất cả các mạng có vùng địa chỉ và số hiệu mạng độc lập của Việt Nam, tập trung vào các ICP, CSP, CATV, CDN, IDC thương mại, hệ thống chính phủ điện tử, IDC của cơ quan nhà nước, thương mại điện tử.

Để thống nhất, rõ ràng minh bạch giữa thực tiễn triển khai và quy định pháp lý, cần thiết điều chỉnh, bổ sung các quy định hiện tại ở Nghị định số 72/2013/NĐ-CP theo hướng quy định rõ các đối tượng được kết nối VNIX. Bên cạnh đó, để VNIX thể hiện đúng vai trò là công cụ quản lý, điều tiết của nhà nước, thúc đẩy phát triển Internet Việt Nam, VNNIC đề xuất xem xét yêu cầu các ISP (tối thiểu là ISP thống lĩnh thị trường) kết nối VNIX, kết nối đa phương với nhau qua VNIX, kết nối đa phương với các mạng cơ quan nhà nước, chính phủ điện tử, hệ thống máy chủ tên miền quốc gia .VN, hệ thống máy chủ DNS ROOT để phát triển hạ tầng kết nối Internet trong nước, phát triển chính phủ điện tử.

b. Mục tiêu quản lý

- Phát triển VNIX theo chuẩn mực quốc tế; Để VNIX thể hiện đúng vai trò là công cụ quản lý, điều tiết của nhà nước, thúc đẩy phát triển Internet Việt Nam. 

- Hỗ trợ đảm bảo an toàn hạ tầng kết nối Internet Việt Nam khi mất kết nối quốc tế.

- Hỗ trợ các doanh nghiệp vừa và nhỏ trong việc kết nối, truyền tải lưu lượng trong nước; góp phần thúc đẩy hoạt động Internet Việt Nam.
2.11. Tăng cường triển khai biện pháp bảo đảm an toàn, an ninh thông tin mạng trên mạng viễn thông, mạng Internet

a. Vấn đề bất cập

Hiện nay, pháp luật Việt Nam đã quy định các Doanh nghiệp viễn thông, doanh nghiệp cung cấp dịch vụ ứng dụng viễn thông và doanh nghiệp cung cấp dịch vụ công nghệ thông tin gửi thông tin có trách nhiệm: Tuân thủ quy định của pháp luật về lưu trữ thông tin, bảo vệ thông tin cá nhân, thông tin riêng của tổ chức, cá nhân; Áp dụng biện pháp ngăn chặn, xử lý khi nhận được thông báo của tổ chức, cá nhân về việc gửi thông tin vi phạm quy định của pháp luật; Có phương thức để người tiếp nhận thông tin có khả năng từ chối việc tiếp nhận thông tin; Cung cấp điều kiện kỹ thuật và nghiệp vụ cần thiết để cơ quan nhà nước có thẩm quyền thực hiện nhiệm vụ quản lý, bảo đảm an toàn thông tin mạng khi có yêu cầu (khoản 3 Điều 10 Luật An toàn thông tin mạng); doanh nghiệp cung cấp dịch vụ Internet có biện pháp quản lý, phòng ngừa, phát hiện, ngăn chặn phát tán phần mềm độc hại và xử lý theo yêu cầu của cơ quan có thẩm quyền (khoản 4 Điều 11 Luật An toàn thông tin mạng).

Tuy nhiên, hiện nay pháp luật chưa có quy định thẩm quyền của cơ quan quản lý nhà nước trong việc chỉ đạo, điều phối các doanh nghiệp viễn thông, Internet trong việc triển khai thực thi, thiết lập hệ thống kỹ thuật tập trung để điều phối giám sát tuân thủ, bảo đảm các nhà mạng thực hiện chặn, lọc kịp thời, đồng bộ.

Hiện nay, các thế lực thù địch, cơ hội chính trị đang sử dụng Interrnet, mạng xã hội làm công cụ tấn công thông tin với phương thức, thủ đoạn hết sức tinh vi, có sự cấu kết giúp sức của các tổ chức, hội, nhóm chống đối bên ngoài tới hệ thống chính trị Đảng, Nhà nước. Bên cạnh đó, thông tin sai sự thật, vi phạm pháp luật về các ngành, lĩnh vực thường xuyên được phát tán. Tấn công mạng vào các hệ thống thông tin quan trọng quốc gia, hệ thống thống tin quan trọng tại Trung ương, địa phương ngày càng diễn biến phức tạp. Các tổ chức tội phạm sử dụng công nghệ cao để tổ chức đánh bạc trực tuyến, lừa đảo, chiếm đoạt tài sản hoặc lợi dụng lòng tin trong nhân dân để tuyên truyền chống phá Đảng, Nhà nước. Mặt khác, Chính phủ đang nỗ lực thúc đẩy triển khai Chính phủ điện tử nhu cầu bảo đảm an toàn thông tin cho các hệ thống thông tin cung cấp dịch vụ công trực tuyến, hệ thống thống tin phục vụ điều hành của Chính phủ,…Thực tiễn quá trình triển khai thực hiện đã có sự phối hợp của các cơ quan, tổ chức nhưng còn chưa cao, các biện pháp xử lý còn rời rạc, chưa đủ mạnh, lúng túng và bị động. Việc chỉ đạo, điều phối các doanh nghiệp cung cấp dịch vụ viễn thông, Interrnet (các nhà mạng) còn thiếu kịp thời, đồng bộ, nhất quán dẫn tới hiệu quả đấu tranh chưa cao. Các nhà mạng, trong vai trò là đơn vị vận hành nền tảng không gian mạng quốc gia, còn chưa thực hiện tốt trách nhiệm của mình.

Liên quan đến các quy định về an toàn, an ninh thông tin, thực tế rà soát các vấn đề về chỉ đạo, điều phối các nhà mạng có thể thực hiện việc chặn, cắt sóng, tạm ngừng cung cấp dịch vụ để ngăn chặn xảy ra các tình huống xấu như  thời gian vừa qua thực hiện đối với một số trường hợp (Đồng tâm, Mường Nhé, vườn hoa Lộc Hưng, …) chưa được quy định cụ thể tại bất kỳ văn bản quy phạm pháp luật nào.

b. Mục tiêu quản lý

- Phát triển VNIX theo chuẩn mực quốc tế; Để VNIX thể hiện đúng vai trò là công cụ quản lý, điều tiết của nhà nước, thúc đẩy phát triển Internet Việt Nam. 

- Hỗ trợ đảm bảo an toàn hạ tầng kết nối Internet Việt Nam khi mất kết nối quốc tế.

- Hỗ trợ các doanh nghiệp vừa và nhỏ trong việc kết nối, truyền tải lưu lượng trong nước; góp phần thúc đẩy hoạt động Internet Việt Nam.

2.12. Tăng cường triển khai biện pháp bảo đảm an toàn, an ninh thông tin mạng trên mạng viễn thông, mạng Internet

a. Vấn đề bất cập

Hiện nay, pháp luật Việt Nam đã quy định các Doanh nghiệp viễn thông, doanh nghiệp cung cấp dịch vụ ứng dụng viễn thông và doanh nghiệp cung cấp dịch vụ công nghệ thông tin gửi thông tin có trách nhiệm: Tuân thủ quy định của pháp luật về lưu trữ thông tin, bảo vệ thông tin cá nhân, thông tin riêng của tổ chức, cá nhân; Áp dụng biện pháp ngăn chặn, xử lý khi nhận được thông báo của tổ chức, cá nhân về việc gửi thông tin vi phạm quy định của pháp luật; Có phương thức để người tiếp nhận thông tin có khả năng từ chối việc tiếp nhận thông tin; Cung cấp điều kiện kỹ thuật và nghiệp vụ cần thiết để cơ quan nhà nước có thẩm quyền thực hiện nhiệm vụ quản lý, bảo đảm an toàn thông tin mạng khi có yêu cầu. (khoản 3 Điều 10 Luật An toàn thông tin mạng); doanh nghiệp cung cấp dịch vụ Internet có biện pháp quản lý, phòng ngừa, phát hiện, ngăn chặn phát tán phần mềm độc hại và xử lý theo yêu cầu của cơ quan có thẩm quyền (khoản 4 Điều 11 Luật An toàn thông tin mạng).


Tuy nhiên, hiện nay pháp luật chưa có quy định thẩm quyền của cơ quan quản lý nhà nước trong việc chỉ đạo, điều phối các doanh nghiệp viễn thông, Internet trong việc triển khai thực thi, thiết lập hệ thống kỹ thuật tập trung để điều phối giám sát tuân thủ, bảo đảm các nhà mạng thực hiện chặn, lọc kịp thời, đồng bộ.



Hiện nay, các thế lực thù địch, cơ hội chính trị đang sử dụng Interrnet, mạng xã hội làm công cụ tấn công thông tin với phương thức, thủ đoạn hết sức tinh vi, có sự cấu kết giúp sức của các tổ chức, hội, nhóm chống đối bên ngoài tới hệ thống chính trị Đảng, Nhà nước. Bên cạnh đó, thông tin sai sự thật, vi phạm pháp luật về các ngành, lĩnh vực thường xuyên được phát tán. Tấn công mạng vào các hệ thống thông tin quan trọng quốc gia, hệ thống thống tin quan trọng tại Trung ương, địa phương ngày càng diễn biến phức tạp. Các tổ chức tội phạm sử dụng công nghệ cao để tổ chức đánh bạc trực tuyến, lừa đảo, chiếm đoạt tài sản hoặc lợi dụng lòng tin trong nhân dân để tuyên truyền chống phá Đảng, Nhà nước. Mặt khác, Chính phủ đang nỗ lực thúc đẩy triển khai Chính phủ điện tử nhu cầu bảo đảm an toàn thông tin cho các hệ thống thông tin cung cấp dịch vụ công trực tuyến, hệ thống thống tin phục vụ điều hành của Chính phủ,…Thực tiễn quá trình triển khai thực hiện đã có sự phối hợp của các cơ quan, tổ chức nhưng còn chưa cao, các biện pháp xử lý còn rời rạc, chưa đủ mạnh, lúng túng và bị động. Việc chỉ đạo, điều phối các doanh nghiệp cung cấp dịch vụ viễn thông, Interrnet (các nhà mạng) còn thiếu kịp thời, đồng bộ, nhất quán dẫn tới hiệu quả đấu tranh chưa cao. Các nhà mạng, trong vai trò là đơn vị vận hành nền tảng không gian mạng quốc gia, còn chưa thực hiện tốt trách nhiệm của mình.



Liên quan đến các quy định về an toàn, an ninh thông tin, thực tế rà soát các vấn đề về chỉ đạo, điều phối các nhà mạng có thể thực hiện việc chặn, cắt sóng, tạm ngừng cung cấp dịch vụ để ngăn chặn xảy ra các tình huống xấu như  thời gian vừa qua thực hiện đối với một số trường hợp (Đồng tâm, Mường Nhé, vườn hoa Lộc Hưng, …) chưa được quy định cụ thể tại bất kỳ văn bản quy phạm pháp luật nào.

b. Mục tiêu quản lý


Tăng cường bảo đảm an toàn, an ninh thông tin thông qua việc quy định thẩm quyền cho cơ quan chức năng chỉ đạo doanh nghiệp cung cấp dịch vụ viễn thông, Internet, trong vấn đề thực thi triển khai các giải pháp bảo đảm an toàn, an ninh thông tin.

Trên đây là báo cáo tổng kết thi hành Nghị định số 72/2013/NĐ-CP ngày 15/7/2013 và Nghị định số 27/2018/NĐ-CP ngày 01/3/2018 của Chính phủ về quản lý, cung cấp, sử dụng dịch vụ internet và thông tin điện tử, Bộ Thông tin và Truyền thông kính trình Thủ tướng Chính phủ xem xét, cho ý kiến chỉ đạo./.
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